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1. Introduccion

AutoFirma es una herramienta de escritorio con interfaz gréfica que permite la ejecucion de
operaciones de firma de ficheros locales en entornos de escritorio (Windows, Linux y Mac OS
X). También puede utilizarse a través de consola o ser invocada por otras aplicaciones
mediante protocolo para la ejecucion de operaciones de firma.

El presente documento guia al usuario final de AutoFirma a través del proceso de instalacion.

El cliente AutoFirma hace uso de los certificados digitales X.509v3 y de las claves privadas
asociadas a estos que estén instalados en el repositorio o almacén de claves y certificados
(KeyStore) del sistema operativo o del navegador Web (Internet Explorer, Mozilla Firefox,
etc.) En caso de realizarse la operacién desde un tramite web. También permite el uso de
dispositivos externos (tarjetas inteligentes, dispositivos USB) configurados en estos
almacenes de claves (como por ejemplo, el DNI Electrénico o DNle).

El cliente AutoFirma hace uso de las claves privadas asociadas a los certificados del usuario y
no permite que estos salgan en ninglin momento del almacén (tarjeta, dispositivo USB o
navegador) ubicado en su PC.

AutoFirma no almacena ningun tipo de informacién personal del usuario, ni hace uso de cookies
ni ningan otro mecanismo para la gestidon de datos de sesién. AutoFirma si almacena trazas de
su Ultima ejecucion a efectos de ofrecer soporte al usuario si se encontrase algun error. Estas
trazas de ejecucion no contienen ningun tipo de informacion personal y la aplicacion no facilita
de ninguna forma el acceso a estos datos almacenados.

AutoFirma es una aplicacion de Software Libre publicado que se puede usar, a su eleccién, bajo
licencia GNU General Public License versiéon 2 (GPLv2) o superior o bajo licencia European
Software License 1.1 (EUPL 1.1) o superior.



2. Requisitos minimos

2.1. Sistema Operativo
Microsoft Windows 7 o superior.
Soportado directamente en 7, 8, 8.1y 10.
En 32 0 64 bits.
Apple OS X 10.11 o superior.
Soportado directamente en 10.11y 10.11.1.
Linux
Guadalinex, Ubuntu.

2.2. Navegadores Web
Microsoft Windows
Google Chrome 46 o superior.
Mozilla Firefox 41.0.1 o superior.
Microsoft Internet Explorer 11 (no se admiten los modos de compatibilidad con versiones
anteriores, ni ninguna otra version anterior).
Microsoft Edge v20.
Linux
Mozilla Firefox 41.0.1 o superior.
Apple OS X
Apple Safari 9.0 o superior.

2.3. Instalacion del Java

Debemos comprobar que disponemos de la aplicacion “Java”, instalada, a través de la pestafia
“inicio” de nuestro ordenador:

En el caso de que no lo tengamos instalado procederemos a su instalacion.

Si lo tenemos instalado, procederemos a su actualizacion.

Tanto la instalacién como la actualizacién se realizan a través de la siguiente url:

https://www.java.com/es/download/

Debemos seguir los pasos de la instalacion.

Es requisito previo la instalacion de la ultima version de AutoFirma (mediante su instalador
integrado).

3. Enlaces de descarga
Puede descargar la tltima version disponible de AutoFirma desde la siguiente pagina web:

https://sede.csd.gob.es/oficinavirtual/afirmamini/AutoFirmal.4.2.exe

4. Instalacion

La instalacion de AutoFirma en el sistema del usuario se asemeja a la instalacion de cualquier
otra aplicacién. Sin embargo, el proceso de instalacion incluye un paso de vital importancia para
la compatibilidad del aplicativo con la firma de tramites web. Esto es la generacion e instalacion
de un certificado de confianza en su sistema operativo y navegadores web.


https://www.java.com/es/download/
https://sede.csd.gob.es/oficinavirtual/afirmamini/AutoFirma1.4.2.exe

La instalacion de AutoFirma sobre Microsoft Windows debe ser realizada por un usuario
con permisos de administrador. El archivo instalador que debe ejecutarse se distribuye con el

nombre “AutoFirmal.4.2.exe”.

El proceso de instalacion le guiara a través de unos sencillos pasos:

(€ Instalador de AutoFirma (Cliente @firma)

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalara AutoFirma en su ordenador.

Se recomienda gue derre todas las demas aplicaciones antes
de iniciar |a instalacion. Esto hard posible actualizar archivos
relacionados con el sistema sin tener que reinicar su

ordenador.

Presione Siguiente para continuar.

Client @

Cancelar |

Al pulsar sobre el botén “Siguiente >” seremos redirigidos a la pantalla de licencia de la
aplicacion.



Instalador de AutoFirma (Cliente @firma)

/ \ Acuerdo de licencia
\ Por favor revise los términos de |a licenda antes de instalar

AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.

rF
AutoFirma 1.4.2
Copyright 2011, 2015 Gobierno de Espafia

AutoFirma es Software Libre; puedes redistribuirlo v/o modificarla
bajo los términos de al menos una de estas dos licencias;

- La "GN General Public License”™ tal como es publicada por |la Free Software
Foundation; version 2 de la Licencia, o (a su eleccion) cualquier versian posterior.

- La "European Software License™; versidn 1.1 de la Licencia, o (5 su eleccidn) cualguier v|

Si acepta todos los términos del acuerdo, seleccone Acepto para continuar, Debe aceptar el
acuerdo para instalar AutoFirma.

fullsaft Install Systen w3061

< Atras I Acepto I Cancelar |

En esta pantalla, el usuario puede leer el texto de licencia de AutoFirma. Para continuar con el
proceso de instalacién es necesario pulsar el boton “Acepto”.

Instalador de AutoFirma (Cliente @firma)

/ ; Begir lugar de instalacion
\ ) Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar |la aplicacion:

"Dired:orio de Destino

Examinar... |

Espacio requerido: 115.1MB
Espacio disponible: 4.8GE

fullsaft Install System w3, ih 1

< Atrds I Instalar I Cancelar |

En la siguiente pantalla, podra seleccionar la ruta de instalacion de la aplicacién. Puede dejar
la ruta que se le muestra por defecto (recomendado) o seleccionar cualquier otra ubicacion. En
caso de modificar el directorio por defecto, asegurese de instalar AutoFirma en un directorio

propio y no en uno compartido con mas aplicaciones o documentos. A continuacion, pulse el
boton “Instalar”.
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E) Instalador de AutoFirma (Cliente @firma)

/ \ Instalando
\ ) Por favor espere mientras AutoFirma se instala.

Extraer: THIRDPARTYLICENSEREADME. txt

Creando directorio: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\AutoFi. .. ;I
Creando acceso directo: C:\ProgramDataMicrosoft\Windows\Start Menu'\Programsla. ..
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu'\ProgramsA. ..
Creando desinstalador: C:\Program Files (x86)AutoFirma\unistall.exe

Directorio de salida: C:\Program Files (x86)\AutoFirma\AutoFirma'JRE

Extraer: COPYRIGHT... 100%

Extraer: LICENSE

Extraer: README. txt

Extraer: THIRDPARTYLICEMSEREADME-JAVAFY, txt... 100%:

Extraer: THIRDPARTYLICEMSEREADME. txt -

fullsaft Install Systen w3061

= fAbras | §iguiente>| ancelar |

El proceso de instalacion extrae y copia los ficheros necesarios. Una vez hecho esto se
tratard de instalar un certificado de confianza SSL generado en su almacén local de Windows,
para lo cual se le pedira confirmacion mediante una ventana como la siguiente:

Security Warning 3¢ |

You are about to install a certificate from a certification authority
l % (CA) daiming to represent:

127001

Windows cannot validate that the certificate is actually from
"127.0.0.1" You should confirm its origin by contacting
"127.0.0, 1%, The following number will assist you in this process:

Thumbprint (sha1): 30527524 9A4D23FA OF40ABAA 4360300F
GFAFCF3A

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you did: "fes" you
admowledge this risk.

Do you want to install this certificate?

Es obligatorio que el usuario conceda este permiso pulsando el boton “Si” / “Yes”.
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E) Instalador de AutoFirma (Cliente @firma)

/ ’ Instalacion Completada
\ ) La instalacidn se ha completado correctamente,
Completado
Extraer: blacklisted. certs... 100% ;I

Extraer: cacerts... 100%

Extraer: java.palicy... 100%

Extraer: java.security... 100%

Extraer: javaws.policy

Extraer: local_policy jar... 100%:

Extraer: trusted.libraries

Directorio de salida: C:\Program Files (x86)\AutoFirma\AutoFirma

Extrayendo : "C:\Program Files (x86) \AutoFirma\AutoFirma\AutoFirmaConfiguradar.e...
Completado -

fullsaft Install Systen w3061

= fAbras

Cancelar |

Una vez finalizado el proceso, el usuario podra pulsar el botén “Siguiente” para conocer el
resultado de la instalacion.

E}Instalador de AutoFirma (Cliente @firma)

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @

Cancelar |

= fikrés

Cuando el asistente termina, la instalacion habra finalizado.

Tenga en cuenta que si se denego el permiso para la instalacion de certificados, es
posible que la aplicacion le indique que la instalacion ha finalizado correctamente. Esto le
permitira utilizar AutoFirma como aplicacién local de firma, pero no podra utilizarlo en
procesos de firma de trdmites web.
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5. Desinstalacion

La desinstalaciéon de Autofirma puede realizarse desde la opcion “Desinstalar
AutoFirma” que aparece en el menu inicio de Windows bajo el grupo AutoFirma:

l AutoFirma
@ AutoFirma
{® Desinstalar AutoFirma

Una vez lanzado, el desinstalador presenta un sencillo asistente:

£ Desinstalacién de AutoFirma =] B3

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le guiard durante la desinstalacidn de
AutoFirma.

Antes de comenzar la desinstalacidn, asegurese de que
AutoFirma no se esta ejecutando.

Presione Siguiente para continuar.

Client @

Cancelar
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Al pulsar el botdn “Siguiente >” se mostrara la opcion de desintalacion.

£ Desinstalacién de AutoFirma H =

/ \ Desinstalar AutoFirma
\ ) Elimina AutoFirma de su sistema.

Desinstalador de AutoFirma.

Desinstalando I C:\Program Files (x86)\AutoFirmal

rdullsaft Installl System 2,001

{ Desinstalar ! Cancelar |

< Atrés

Al pulsar el botén de “Desintalar” se iniciara el proceso de desintalacion.

£ Desinstalacién de AutoFirma [_ O] <]

/ \ Desinstalando
\ ) Por favor espere mientras AutoFirma se desinstala.

Extrayendo : "C:\Program Files (x86)\AutoFirma\AutoFirmalAutoFirmaConfiguradar.exe™ -unir

I

rdullsaft Installl System 2,001

= fAbras | §iguiente>| ancelar |

Como parte del proceso de desintalacion, se le pedira permiso para la eliminacion del
certificado de confianza del almacén de certificados de Windows.
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Root Certificate Store |

l Do you want to DELETE the following certificate from the Root
Y Store?

Subject : 127.0.0.1

Issuer ; Self Issued

Time Validity : martes, 27 de octubre de 2015 through miércoles,
26 de octubre de 2016

Serial Mumber : 06754A04

Thumbprint (shal) : 30527824 9A4D23FA OF40ABAA 4360300F
oFAFCF2A

Thumbprint (md5) : 2432099C 29078056 JATFE5FT 8FB46116

Yes

Pulse el boton “Si” / “Yes” para eliminar este certificado.

£ Desinstalacién de AutoFirma =

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalado de su sistema,

Presione Terminar para cerrar este asistente.

Client @

CAnCE|at |

< fbras

Cuando el proceso termina, la aplicacion ha sido correctamente desinstalada de
Windows.

6. PROBLEMAS CONOCIDOS
6.1. En la descarga del componente el navegador no
permite la ejecucion completa

A veces la configuracion de seguridad de nuestros navegadores o del antivirus
instalado, no permiten la ejecucion del componente descargado desde el mismo

PROBLEMAS CONOCIDOS
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navegador. En esos casos, lo mas conveniente es cuando se pregunte las
acciones a realizar :

< cl(e‘ve

lus solicitantes podran mniciar Ia tramites deseado: vL)J(. el Catdlogo
28 mamento. Aunque si 8z |a primer cede, s
wrar su identidad, (Manual p.\rliI||||||||w»ll||||(|||1 nto die trimiles

ofml[ua\nlmnl Cl@ve r'era1
)

s en calidad de representante de una entidad, requirdn de acceso con Certificado Digital
(Ver Cortiticados Admitidos )

escarga de Aplicacidn de Firma Electrdnica

0 Se han modificado las utilidades de firma, a partir de ahora es necesario realizar Ls
¢ es necesarie si no lo tene ya instalado).

r el Ministerie de Hadlenda y Administraciones Pablica:
t APLICACION DE AUTOFIRMA

eder a firmar elimine la caché del navegador. Pueden consultar el siguiente manual =i les surge alguna
. MANUAL DE TNSTALACTON

_-W{ (Ciuieres ejecutar o guardsr AutaFirmal 4. 2.exe (533 ME) desde sede.cod.gob.es? v

W Este tipe de aechive podia daflar o equipe. Ejecutar Guardsr | = Cancelar ’

Elegiremos la opcion de Guardar. Una vez descargado, accederemos a la
carpeta donde estd almacenado el ejecutable a través del Explorador de
Archivos y lo ejecutaremos desde su ubicacién en el disco duro.

6.2. No se puede instalar AutoFirma, falla la
instalacion de los certificados de confianza SSL

AutoFirma requiere permisos de administrador para ser instalado y para insertar
el certificado de

confianza SSL para el funcionamiento de la firma en los tramites online. Si no
puede instalar AutoFirma o el certificado de confianza, solicite al administrador
de su sistema que realice la instalacion de la aplicacion.

6.3. Al instalar AutoFirma se muestra el error: “Error

abriendo archivo para escritura”
Es posible que durante la instalacion se le muestre un error como el que sigue:

@ Instalador de AutoFirma (Cliente @firma) J

@W% Error abriendo archivo para escritura:

[ | p .

L7 4 C\Program Files
(xB6)\AutoFirmalAutoFirma\JRE\binawt.dll”
Presicne abortar para anular la instalacién,
reintentar para volver a intentar escribir el archive, u

omitir para ignorar este archive

Beintentar Omitir

No se puede instalar AutoFirma, falla la instalacion de los certificados de confianza SSL
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Si ya tenia instalador AutoFirma, compruebe que este no se esta ejecutando, en
cuyo caso el instalador no podréa sobrescribir los ficheros de instalacion. Cierre
AutoFirma y pulse el botén reintentar.

Si AutoFirma no se esta ejecutando, es posible que el archivo en cuestion se
encuentre bloqueado por una ejecucion o intento de instalacion previo.
Reinicie su equipo y pruebe a instalar nuevamente la aplicacion.

6.4. Cuando se instala Mozilla Firefox o se crea un
nuevo perfil de usuario sobre una instalacion
después de lainstalacion de AutoFirma, este no
funciona en Firefox

Durante el momento de la instalacion de AutoFirma, se genera un certificado
para la comunicacion

entre la pagina web y la aplicacion, y lo instala en los almacenes de confianza
del sistema y de Firefox. Si se crea un perfil de usuario de Firefox o se
instala el propio Firefox después de la instalacion de AutoFirma, este no
contard con el certificado entre los que considera de confianza. Para resolver
este problema debera desinstalar AutoFirma y volverlo a instalar. Tenga en
cuenta, sin embargo, que esto implicard que se pierda la configuracion
personalizada establecida en AutoFirma.

6.5. Ya habia firmado con los componentes antiguos
y después de realizar el cambio no realiza ninguna
accion

Esto se puede deber a que se han producido actualizaciones en los
componentes de firma y el navegador o el java tienen en su “cache” los
anteriores. Hay que eliminarlos para asegurar que se trabaja con la ultima
version de los mismos

EXPLORER

1. Eliminar la cache del navegador

a. Opciones de Internet/Pestafia General/Eliminar/ Eliminar los archivos
temporales

Cuando se instala Mozilla Firefox o se crea un nuevo perfil de usuario sobre una instalacion
después de la instalacion de AutoFirma, este no funciona en Firefox
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Pestafia Configuracion:

{ Mueva pestafia

Mueva ventana

%@ ¢ B

Ctrl+T

Ctrl+N

MNueva ventana de incognite  Cirl+Mayus+N

Historial
Descargas

Marcadores
Acercar/alejar - 100%

Imprimir...
Buscar...

Mas herramientas

Editar Cortar Copiar Pegar

Configuracién @

Ayuda

Salir Ctrl+Mayiis+Q

Mostrar configuracion avanzada/Borra datos de navegacion:

-

CONSEJO SUPERIOR DE
DEPORTES

Ya habia firmado con los componentes antiguos y después de realizar el cambio no realiza

ninguna accion
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G PEIUE.. HAPUILEE GBI ES Y LU G
Navegador predeterminadao
El navegador predeterminado es Google Chrome.

Privacidad

Configuracién de contenido... Borrar datos de navegacion... ¢

Google Chrome puede utilizar servicios web para mejorar la experiencia de navegacion de los usuarios. Puedes

inhabilitar estos servicios si quieres. Mas informacian
| Utilizar un servicio web para intentar resolver errores de navegacién

Utilizar un servicio de prediccion para completar las busquedas v las URL introducidas en la barra de
direcciones o en &l cuadro de bisqueda del menu de aplicaciones

of| Utilizar un servicio de predicciones para que las paginas se carguen mas rapido

Enviar a Google automaticamente infermacion sebre posibles incidentes de seguridad
of| Obtener proteccion para tiy para tu dispositivo frente a sitios web peligrosos

Utilizar un servicio web para revisar la ortografia

Enviar automaticamente estadisticas de uso e informes scbre fallos a Google

Enviar una solicitud de no seguimiente con tu tréfico de navegacion

Borrar datos de navegacion

iPst! El modo de incégnito (Ctrl+Mayiis+N) puede serte de utilidad la proxima
Vez.
Eliminar elementos almacenados desde:| el origen de los tiempos +
Historial de navegacion
Historial de descargas
Cookies y otros datos de sitios y de complementos
[J Archivos e imégenes almacenados en caché
Contrasefias
Datos de Autocompletar formulario

o Datos de aplicaciones alojadas @

Licencias de contenido

| Borrar datos de navegacion Cancelar

Borra los rraran algunas

Mas informacion

2. Verificar que tienes instalada la aplicacién de AutoFirma.

Ejecutar Panel de Control / Programas y Caracteristicas/

Ya habia firmado con los componentes antiguos y después de realizar el cambio no realiza
ninguna accion
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——

{__J{_ ) [E » Panclde control + Tados los clementos de Panel de control »

T g

[ #2 ][ Buscaren
—

Ajustar la configuracion del equipo

Kl Administracion del color

L Barra de tareas y menii Inicio
@ Centro de sincronizacién

Q Correo (32 bits)

@ ePadlnk - USB (32 bits)

9 Firewall de Windows

|| Gestién DNI electrénico (32 bits)
B3 Iconos del drea de notificacion
&P 0DBC (32 bits)

Opciones de Internet

Programas y caracteristicas
[ R5232 ePad (32 bits)
=1 Tareasiniciales

a Windows CardSpace

Administrador de credenciales

@ Centro de accesibilidad

@ Conexién de RemoteApp y Escritorio
E\L Cuentas de usuario

W =Pad-vision (32 bits)

Opciones de carpeta
!J Pantalla
@ Reconocimiento de voz
18 Sisterna
&2 Teclade
i Windows Defender

& Administrador de dispositivos

¥ Centro de actividades

D Configuracién regional y de idioma
% Dispositivos e impresoras

9 Fechay hora

Flash Player (32 bits) Ja Fuentes
B Graficos y multimedia Intel(R) i@ Grupo Hogar
M Informacidn y herramientas de rendi.. | £ Java

9 QOpciones de energia
@ Personalizacién

ﬁl:‘ Recuperacién
Solucién de problemas
Q;J Teléfono y modem

Ej’ Windows Update

Werpor:  Iconos pequefios ™

& Administrador de sonido Realtek
¥ Centro de redesy recursos comparti...
@ Copias de seguridad y restauracién
&) ePadIl (32 bits)

@ Firebird Server Manager

@ Gadgets de escritorio
Herramientas administrativas

F Mouse

8, Qpciones de indizacidn

@ Programas predeterminados

@ Reproduccién automatica

%J Senido

Ubicacién y otros sensores

Verificar que existe el programa con nombre Autofirma:

-

I Prog

Ventana principal del Panel de
congred

Desinstalar o cambiar un programa

D i Para deunstalar rle elia on la Irita y dieipents haga che . Cambuas & Reparar,
W Actar o desactives s

cancteribicas de Windows

Inakaliar i prisgram dede 1

red Edtor Sertalo el Tamaho Vertidn

PN H

BB ctiole Flak Playes 30 NEAR] b Syutern Incenporated 01,0373006 1AM 3000306
(K] para la pt onWeb 1 181052012
& AutoFima d.l . Gebiene de Expata 56 FEME 142
L CClraner Purdoim 00052004 a
1ED Citri Recesver Citrix Systems, bnc. 050272014 108
© Configursdor ARAT HEAT 070473015 18
O Configurader AEAT 115 AEAT ErL T E 115
1L DATMON Teols Lite Dise Soft btd el it 1010007
&3 Drepbex Dropbaoy, inc. oA 348
=7 éDeSS Professionsl NITGEN /072004 170000
1B ePacdlinik ePad 111 ePadink 0609203 NTME 11021628
(@) Foebind 25326778 k) Firebird Project 107102004 25326778
= Flarmedtobin 0.9.3 The FlameRobin Project 10/20/2004
& Gestiontimasen 30 300972004 001
& GestionCARTes GestionCARTest 20700005 30025
& GetionReitens e [ 03082005 3005
& Google Chrome Google Inc. 2071072004 5002661402
- Gerernhat

De no existir seguir los pasos del punto y proceder a su instalacion.

Ya habia firmado con los componentes antiguos y después de realizar el cambio no realiza

ninguna accion
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