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1 Introduccion

AutoFirma es una herramienta de escritorio con interfaz grafica que permite la ejecucién de
operaciones de firma de ficheros locales en entornos de escritorio (Windows, Linux y macOS).
También puede utilizarse a través de consola o ser invocada por otras aplicaciones mediante
protocolo para la ejecucion de operaciones de firma.

El presente documento guia al usuario final de AutoFirma a través del proceso de instalacion,
presenta las posibilidades de usode AutoFirma através de consola, eluso de tarjetas inteligentes
y lista diversos problemas que puedensurgir en la instalacién y ejecucion de la aplicacion.

AutoFirma hace uso de los certificados digitales X.509v3 y de las claves privadas asociadas a estos
gue esténinstalados en el almacén de claves (KeyStore) del sistema operativo o del navegador Web
(Internet Explorer, Mozilla Firefox, etc.) en caso de realizarse la operacién desde un tramite web.
También permite el uso de dispositivos externos (tarjetas inteligentes, dispositivos USB)
configurados en estos almacenes de claves (como, por ejemplo, el DNI Electronicoo DNIe).

AutoFirma hace uso de las claves privadas asociadas a los certificados del usuario y no permite que
estos salgan en ningin momento del almacén (tarjeta, dispositivo USB o repositorio local) ubicado
ensu PC.

AutoFirma no almacena ningun tipo de informacion personal del usuario, ni hace uso de cookies ni
ningun otro mecanismo para la gestién de datos de sesidon. AutoFirma si almacena trazas de su
ultima ejecucién a efectos de ofrecer soporte al usuario si se encontrase alginerror. Estas trazas de
ejecucion no contienen ningun tipo de informacion personal y la aplicacion no facilita de ninguna
forma el accesoa estos datos almacenados.

AutoFirma es una aplicacién de Software Libre publicado que se puede usar, a su eleccion, bajo
licencia GNU General Public License version 2 (GPLv2) o superior o bajo licencia European Software
License 1.1 (EUPL 1.1) o superior.

Puede consultar la informacion relativa al proyecto Cliente @firma, dentro del cual se encuentra
AutoFirma, y descargar el cédigo fuente y los binarios de la aplicacién en la siguiente direccién Web:

https://administracionelectronica.gob.es/ctt/clienteafirmat.X108YcH7RPY
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2 Requisitos minimos
El uso de AutoFirma como herramienta de firma integrada dentro del proceso de firma de tramites
web tiene los siguientes requerimientos en cuantoa entorno operativo:

e Sistema Operativo
o Microsoft Windows.
= Soportado directamenteen?7,8,8.1y10y 11.
= En32o064bits.
o Linux
= Distribuciones probadas: Ubuntu, Fedora y OpenSuse.
o Apple macOS.
= Soportado directamente en Sierra, High Sierra, Mojave.
o Navegadores Web (para la invocacién por protocolo)
o Microsoft Windows
= Google Chrome 46 o superior.
= Mozilla Firefox 41.0.2 o superior.
=  Microsoft Internet Explorer 8 o superior.
= Microsoft Edge 60 o superior.
o Linux
= Mozilla Firefox 41.0.1 0 superior.
o Apple macOS
= Apple Safari12.0 o superior.
= Google Chrome 46 o superior.
= Mozilla Firefox 65 o superior.

ADVERTENCIA: El funcionamiento de AutoFirma al invocarlo desde versiones de Internet Explorer
anteriores a la 11 (o Internet Explorer 11 en modo de compatibilidad con una versién anterior) esta
supeditado a que el administrador de la aplicacién web haya cumplido ciertos requisitos durante el
despliegue. Para asegurar el correcto funcionamiento de las operaciones de firma online utilice otro
de los navegadores soportados.

En entornos macOS y Windows no es necesario tener instalado un entorno de ejecucién de Java. En
Linux se necesita un entorno de ejecucién de Java 11 de Oracle u OpenJDK 11 (marcado como
dependencia en el instaladorintegrado de AutoFirma).

Es obligatorio que AutoFirma sea instalado antes de iniciar el trdmite web en el que se usara para
ejecutar las operaciones de firma.
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3 Enlacesde descarga
Puede descargar la dltima versién disponible de AutoFirma desde la siguiente pagina web:

http://firmaelectronica.gob.es/Home/Descargas.html
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4 Instalacion
La instalacion de AutoFirma en el sistema del usuario se asemeja a la instalacion de cualquier otra
aplicacién. Sin embargo, el proceso de instalacidn incluye un paso de vital importancia para la

compatibilidad de AutoFirma con las aplicaciones web que integren procesos de firma con el Cliente
@firma.

La comunicacion entre una pagina web y AutoFirma se puede realizar de varias maneras, siendo la
principal a través de WebSocket por medio de un canal cifrado mediante certificado SSL generado
en la maquina local durante el proceso de instalacion. Para que sea posible la comunicacion entre el
navegador web y AutoFirma, serd necesario que durante la instalaciénse genere el par de claves del
certificado, que este se almacene en disco y que el certificado generado sea dado de alta en los
almacenes de confianza de los navegadores del sistema. Debido a las medidas de seguridad
establecidas por cada navegador web, es posible que esto implique la apariciéon de un didlogo
grafico de seguridad en el que se debe conceder permisos para realizar esta operacion o insertar la
contraseia del almacén o del usuarioadministrador del sistema.

El proceso de instalacidon guarda el almacénde claves generado en el directorio “.afirma” dentro del
directorio del usuario que instald la aplicacion. El nombre del fichero de trazas se almacena en ese
mismo directorio con el nombre “AUTOFIRMA_CONFIGURATOR.afirma.log.xm!" .

En el caso de Linux y macOS, la instalacién se realiza con el usuario administrador y el log se guarda
en el directorio temporal del sistema o, si no se puede ahi, en “/var/tmp” para facilitar su acceso.

4.1 Microsoft Windows

4.1.1 Instalador EXE
La instalacién de AutoFirma sobre Microsoft Windows debe ser realizada por un usuario con

permisos de administrador. Esta aplicacién de instalacion se distribuye con el nombre
“AutoFirma_W_vX.Y.Z_installer.exe”,donde X, Yy Zson los nimeros de versidon y W, la arquitectura
de sistema para la que estd preparada. Por ejemplo, “AutoFirma_32 v1.8.0 installer.exe” se
corresponderia con el instalador de AutoFirma version 1.8.0 para sistema de 32bits.

Al ejecutar el instalador, se mostrara una pantalla de bienvenida y se guiara al usuario a través de
unos sencillos pasos:
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@ Instalador de AutoFirma (Cliente @firma) - X

Bienvenido al Asistente de
Instalacion de AutoFirma

Este programa instalara AutoFirma en su ordenador.

Se recomienda que derre todas las demas aplicaciones antes
de iniciar la instalacidn. Esto hara posible actualizar archivos
reladonados con el sistema sin tener que reinidar su
ordenador.

Presione Siguiente para continuar.

Client @

 Squente > | | Cancelar

Al pulsar sobre el botén “Siguiente >” seremos redirigidos a la pantalla de licencia de la aplicacién.

@ Instalador de AutoFirma (Cliente @firma) — X
— Acuerdo de licencia
i Por favor, revise los términos de la licenda antes de instalar
AutoFirma.

Presione Avanzar Pagina para ver el resto del acuerdo.

AutoFirma 1.7.0
Copyright 2011, 2020 Gobierno de Espaiia

AutoFirma es Software Libre; puedes redistribuirlo y/o modificarlo
bajo los términos de al menos una de estas dos licendas;

- La "GNU General Public License™ tal como es publicada por |a Free Software
Foundation; version 2 de la Licenda, o (a su eleccddn) cualquier version posterior,

-La "European Software License™; version 1.1 de la Licenda, o (a su eleccidn) cualquier w

Si acepta todos los términos del acuerdo, seleccione Acepto para continuar. Debe aceptar el
acuerdo para instalar AutoFirma.

<Atds Cancelar

En esta pantalla, el usuario puede leer el texto de licencia de AutoFirma. Para continuar con el
proceso de instalacidn es necesario pulsar el boton “Acepto”, tras locual se mostrard la pantalla de
configuracion de la ruta de instalacion.
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@ Instalador de AutoFirma (Cliente @firma) - X
| Hegir lugar de instalacion
i Elija el directorio para instalar AutoFirma.

Elija un directorio donde instalar la aplicacion:

Directorio de Destino

| : \Program Files\AutoFirma Examinar...

Espadio requerido: 199.5 MB
Espadio disponible: 13.1 GB

< Atras Siguiente > Cancelar

Puede dejar la ruta que se le muestra por defecto (recomendado) o seleccionar cualquier otra
ubicacién. En caso de modificar el directorio por defecto, aseglrese de instalar AutoFirma en un
directorio propio y no en uno compartido con mas aplicaciones o documentos.

Al pulsar el botdn “Siguiente >” se mostrara la pantalla de configuracion de las opciones avanzadas

de integracion.

@ Instalador de AutoFirma (Cliente @firma) — X
) Opciones de integracion avanzadas
Selecdone las opdones de integracién que desee que configure
' AutoFirma
[] Agregar al mend inidio.

[] Crear acceso directo en el esaritorio.

[] Configurar Firefox para que confie en los certificados raiz del sistema.

cocte

Las opciones de integracion de AutoFirma que pueden configurarse son:
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e Agregar al menu inicio: Al activarlo, se creara un submenu en el menu inicio de Windows
con accesos directos a AutoFirma y a su desinstalador.

e Crearaccesodirectoen el escritorio: Al activarlo, se creard un accesodirecto en el escritorio
de Windows.

e Configurar Firefox para que confie en los certificados raiz del sistema: Al activarlo, se
modificara la configuracion de Firefox para que confie en los certificados SSL expedidos por
los prestadores de confianza del sistema, sin necesidad de que estos prestadores estén
dados de alta en el almacén confianza del navegador.

La extraccion y copia de ficheros al sistema se iniciard al pulsar el botéon “Instalar”.

@ Instalador de AutoFirma (Cliente @firma) —

Instalando
} Por favor espere mientras AutoFirma se instala.

Extraer: j2pkes11.dll

Extraer: api-ms-win-crt-string41-1-0.dll... 100% ~
Extraer: api-ms-win-crt-time-41-1-0.dll... 100%
Extraer: api-ms-win-crt-utility41-1-0.dll... 100%
Extraer: awt.dl... 100%

Extraer: dt_socket.dll... 100%

Extraer: fontmanager.dll... 100%

Extraer: freetype.dl... 100%

Extraer: instrument.dll... 100%

Extraer: j2gss.dll... 100%

Extraer: j2pcsc.dll... 100%

Una vez finalizada la copia de ficheros, se instalara un certificado de confianza SSL generado
localmente en sualmacén local de Windows.

El proceso de instalacion también afecta a los perfiles de Mozilla Firefox y a la configuracion de
Google Chrome. En caso de encontrarse abiertos estos navegadores, se le informara al usuario
mediante una ventana de advertenciay este deberd cerrarlos manualmente para poder continuar.

Los procesos de estos navegadores pueden tardar un tiempo en finalizar después de haber cerrado
la ventana de la aplicacion. Si vuelve a aparecer el didlogo solicitdndole que cierre la aplicacion,
compruebe que no se encuentre abierta y espere unos segundos antes de pulsar el botén para
continuar con el proceso. Téngase en cuenta que el navegador Google Chrome puede quedar
abierto incluso después de cerrar su ventana. En esos casos, aparecerd un icono en el drea de
notificaciones del escritorio del usuario y deberd cerrarse a través de la opcidn proporcionada en el
menu contextual de este icono.
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Al completarse el instalador, se mostrara el mensaje de “Completado”.

'@ Instalador de AutoFirma (Cliente @firma) —

Instalacion Completada
La instaladén se ha completado correctamente.

Completado

Extraer: licenda.txt... 100% ~
Extraer: ic_firmar.ico... 100%

Creando acceso directo: C:\Users\Public\Desktop\AutoFirma. Ink

Creando directorio: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\AutoF. ..
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs),...
Creando acceso directo: C:\ProgramData\Microsoft\Windows\Start Menu'\Programs\, ..
Creando desinstalador: C:\Program Files\AutoFirma\uninstall. exe

Extrayendo : “C:\Program Files\AutoFirma \AutoFirma \AutoFirmaConfigurador.exe” /...
Agregamos al PATH: C:\Program Files\AutoFirma\AutoFirma

Completado W

Mullsoft Install System v3.03

< Atras Siguiente > Cancelar

Al pulsar el botén “Siguiente”, se mostrara el resultado de la instalacion.

'@ Instalador de AutoFirma (Cliente @firma) —

Completando el Asistente de
Instalacion de AutoFirma

AutoFirma ha sido instalado en su sistema.

Presione Terminar para cerrar este asistente.

Client @
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Una vez completada la instalacién, las aplicaciones Web que integren el proceso de firma con el
Cliente @firma podrdn usar su version instalada de AutoFirma para firmar.

Durante la ejecucidon de AutoFirma, es posible que este solicite permisos para acceder a la red.

Consulte el apartado4.1.3 Permisos adicionales para obtener mas informacion.

4.1.2 Desinstalacion
La desinstalacion de Autofirma puede realizarse desde la ventana “Programas y caracteristicas” del

de “Panel de contro

III

de Windows.

Configuraciéon

0

Inicio

l Buscar una configuracion

7]

Aplicaciones

=

-0

Aplicaciones y caracteristicas

Aplicaciones predeterminadas

Mapas sin conexién

Aplicaciones para sitios web

Reproduccién de video

Inicio

Aplicaciones y caracteristicas

ArgoUML 0.34

Foxd]
? App Installer
B Microsoft Corporation

AutoFirma

1.7.0

Modificar

W BIG-IP Edge Client Components (All Users)

E Bitdid - Universal MW 1.4.10.404

22/08/2019

8,00 KB

13/12/2018

13/12/2018

97,7 MB
01/07/2020

Desinstalar

08/09/2020

28/01/2019

Una vez lanzado, el desinstalador presenta un sencillo asistente:
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(9 Desinstalacion de AutoFirma — X

Bienvenido al Asistente de
Desinstalacion de AutoFirma

Este asistente le guiara durante la desinstaladidn de
AutoFirma.

Antes de comenzar la desinstalacion, asegirese de que
AutoFirma no se esta ejecutando.

Presione Siguiente para continuar.

Client @

Siguiente > Cancelar

Al pulsar el botén “Siguiente >” se mostrard la opcién de desinstalacion.

(9 Desinstalacion de AutoFirma — X
— Desinstalar AutoFirma
i Elimina AutoFirma de su sistema.
Desinstalador de AutoFirma.
Desinstalando [ C:\Program Files\AutoFirma\,
< Atras Desinstalar Cancelar

Al pulsar el botén de “Desinstalar” se iniciara el proceso de desinstalacion.

Client @
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(9 Desinstalacion de AutoFirma —

Desinstalando
Por favor espere mientras AutoFirma se desinstala.

Este proceso de desinstalacion también afecta a los perfiles de Mozilla Firefox y a la configuraciéon
de Google Chrome. En caso de encontrarse abiertos estos navegadores, se le informard al usuario
mediante una ventana de advertenciay este debera cerrarlos manualmente para poder continuar.

Los procesos de estos navegadores pueden tardar un tiempo en finalizar después de haber cerrado
la ventana de la aplicacién. Si vuelve a aparecer el didlogo solicitandole que cierre la aplicacién,
compruebe que no se encuentre abierta y espere unos segundos antes de pulsar el botdn para
continuar con el proceso. Téngase en cuenta que el navegador Google Chrome puede quedar
abierto incluso después de cerrar su ventana. En esos casos, aparecera un icono en el drea de
notificaciones del escritorio del usuario y deberd cerrarse a través de la opcidn proporcionada en el
menu contextual de esteicono.

Cuando el proceso termina, la aplicaciéon ha sido correctamente desinstalada de Windows.
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(9 Desinstalacion de AutoFirma —

Completando el Asistente de
Desinstalacion de AutoFirma

AutoFirma ha sido desinstalado de su sistema.

Presione Terminar para cerrar este asistente,

Client &

4.1.3 Permisos adicionales
Es probable que después de la instalacién de AutoFirma, al ejecutarlo como aplicacion de escritorio

o0 como parte de un procesode firma Web, la maquina virtual de Java instalada junto con AutoFirma
solicite permisos para el acceso a Internet pasando por el Firewall de Windows. Es necesario
conceder estos permisos para que AutoFirma pueda ejecutar tareas propias de su funcionamiento
habitual, como son la busqueda de actualizaciones o la comunicacion con el navegador Web en los
procesos de firma web.

4.2 Linux

La instalacion de AutoFirma en Linux debe ser realizada por un usuario con permisos de
administrador. Se distribuyen varias versiones del instalador de AutoFirma para Linux:

e autofirma-X.Y.Z.deb: Instalador DEB para distribuciones derivadas de Debian/Ubuntu.

e autofirma-X.Y.Z-1.noarch_FEDORA.rpm: Instalador RPM para distribuciones derivadas de
RedHat/Fedora.

e autofirma-X.Y.Z-1.noarch_SUSE.rpm: Instalador RPM para distribuciones derivadas de
SUSE.

o NOTA: Se han encontrado problemas de compatibilidad con el Firefox por defecto
instalado con el sistema operativo con el entorno KDE. En este caso, Firefox no
atiende las llamadas realizadas por la pagina para que abra la aplicacion. Se
recomienda la instalacidn del Firefox oficial de la web de Mozilla.

En los nombres anteriores, las letras X, Y y Z (opcional) son los nimeros de version. Por ejemplo
“autofirma-1.8.deb” corresponderia a AutoFirma versién 1.8 para distribuciones Ubuntu/Debian.
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Todos los instaladores incluyen la misma version de AutoFirma, pero cada uno de ellos esta
preparado para la instalacién en un conjunto distinto de distribuciones de Linux. La principal
diferencia entre los dos instaladores RPM son las dependencias declaradas, dado que las NSS Tools
se encuentran con distinto nombre en los repositorios por defecto de algunas distribuciones.

Para poder ejecutar AutoFirma son necesarias las siguientes dependencias, asi que estas se
comprueban durante el proceso de instalacion:

e JRE (Java Runtine Environment) de Oracle u Open)JDK (version 8 o superior).
e Biblioteca NSS Tools.

El funcionamiento de AutoFirma esta verificado en distribuciones Ubuntu, Fedora y OpenSuse. Una
vez instalada, puede usarse como aplicacién de escritorio e invocarse desde los navegadores web
Mozilla Firefox y Google Chrome.

Hay dos opciones de instalacion: por linea de comandos y desde la interfaz de escritorio.

La instalacién por ambos medios dejara la aplicacion instalada por defecto en el directorio:
/usr/lib/AutoFirma

4.2.1 Instalador DEB

4.2.1.1 Instalacion

4.2.1.1.1 Instalacién porlineade comandos del instalador DEB

Parainstalacidon por linea de comandos, en una consola ejecutaremos:

sudo dpkg -i RUTA INSTALABLE AUTOFIRMA

Donde RUTA INSTALABLE AUTOFIRMA es la ruta al instalador en funcion de la distribucion
escogida.

Si no tenemos instaladas las dependencias anteriormente listadas, se nos mostraran mensajes de
advertencia al respecto. Encasode serasi, podremos instalar estas bibliotecas con el comando:

sudo apt-get —-f install
Después de esto, se debe volver a ejecutar el comando de instalacién de AutoFirma para asegurar
su correcta instalacion:

sudo dpkg —i RUTA INSTALABLE AUTOFIRMA

4.2.1.1.2 Instalaciéon de Oracle Java con el ficherotar.gzde Oracle
Si se tuviese Oracle Java instalado en el sistema mediante el fichero tar.gz de la web de Oracle, la

JRE no habrd quedado registrada en el gestor de paquetes. En ese caso, cuando se intente instalar
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AutoFirma, el gestor de paquetes considerara que no se cumplen los requisitos necesarios y se
negara ainstalarlo. Para forzaral uso de la JRE de Oracle se debe:

1. Instalar la biblioteca “libnss3-tools”. Esta biblioteca es requisito indispensable de la
aplicacién:

sudo apt-get install libnss3-tools

2. Configurar la variable JAVA_HOME con la JRE instalada y su directorio “bin” como parte del
PATH del sistema. Esto se puede hacer, por ejemplo, editando el fichero
“[etc/environment” y agregando a la variable PATH la ruta del directorio bin de Java y la
nueva variable:

PATH="/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin:/usr/ga
mes:/usr/local/games: /usr/java/jdk-11.0.8/bin"
JAVA_HOME="/usr/java/jdk-11.0.8"

Podemos hacer que el sistema recargue la configuracion de este fichero (y asi no sea
necesarioreiniciarlo) con el comando:

source /etc/environment

4.2.1.1.3 Instalaciéon de muestra mediante el asistentede paquetes de Ubuntu

Para la instalacién mediante el asistente de paquetes, se debe hacer doble clic en el fichero de la
distribucién (.deb). Se abrird una ventana similar a la siguiente.

Ubuntu Software Center

¢ . Ora

All Software Installed History Progress

\mﬁ autofirma

( \  AutoFirma - Cliente @firma

Only install this File if you trust the origin. Install

Developer Web Site

Se debe pulsar el botdn instalar, que se encuentra arriba a la derecha. Si no se tienen permisos de
administrador, el sistema solicitard la clave de “suUper usuario” para poder realizar la instalacion.
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autofirma

M]
¢ AutoFirma - Cliente @firma

To install this package, you need to authenticate.

J/@s Anapplicationis attempting to perform an action that requires
privileges. Authentication is required to perform this action.
Developer Web Site
Password: ||

§ :
Details No screenshot available

Cancel Authenticate

—

Si no ha ocurrido ningun problema, se mostrara un mensaje de confirmacion.

Ubuntu Software Center

< -

All Software Installed

i/ autofirma
¢ AutoFirma - Cliente @firma

—

@ Installed Reinstall

This program is run from a terminal:

AutoFirma

Developer Web Site

4.2.1.2 Desinstalacion

4.2.1.21 Desinstalacion del paquete DEB
Para realizar la desinstalacién del sistema se puede utilizar el siguiente comando.

sudo dpkg -r autofirma
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Cuando el proceso termina, la aplicacién ha sido correctamente desinstalada delsistema.
4.2.2 Instalador RPM

4.2.2.1 Importaciéonde la clave publica PGP del instalador

Antes de instalar la aplicacién, se deberia agregar la clave publica PGP del firmante del instalador al
almacén de confianza del sistema. La clave publica PGP puede descargarse como un fichero “.asc”
junto al archivo de instalacién. Para importar esta clave PGP a nuestro almacén usaremos el
comando:

sudo rpm --import PUBLIC KEY.asc

En este comando, “PUBLIC KEY.asc” seraelfichero con la clave publica.

Una vez importada la clave PGP, el sistema podrd validar automdticamente la firma del instalador
RPM.

4.2.2.2 Instalacion

4.22.21 Instalacién porlinea de comandos con RPM

Parainstalacidon por linea de comandos con RPM, en una consola ejecutaremos:

sudo rpm -1 autofirma-X.Y.Z.noarch.rpm

En el comando anterior “autofirma-X.Y.Z.noarch.rpm” serdel nombre del fichero instalador
apropiado para nuestrosistema.

Si no tuviese instalados todas las dependencias del paquete, deberdinstalarlas por separado

4.2.2.2.2 Instalacién porlinea de comandos con Zypper
Puede instalarse la aplicacion y todas sus dependencias con el gestor de paquetes Zypper mediante

el siguiente comando:

sudo zypper in autofirma-X.Y.Z.noarch.rpm

En el comando anterior “autofirma-X.Y.Z.noarch.rpm” serdel nombre del fichero instalador
apropiado para nuestrosistema.

El propio gestor de paquetes ya se encargarda de buscar las dependencias necesarias yse ofrecera a
instalarlas.
4.2.2.2.3 Instalacién porlinea de comandos con Yum

Puede instalarse la aplicacion y todas sus dependencias con el gestor de paquetes Yum mediante el
siguiente comando:
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sudo yum localinstall autofirma-X.Y.Z.noarch.rpm

En el comando anterior “autofirma-X.Y.Z.noarch.rpm” serdel nombre del fichero instalador
apropiado para nuestrosistema.

El propio gestor de paquetes ya se encargara de buscar las dependencias necesarias yse ofrecera a
instalarlas.

4.22.24 Instalacion mediante el asistentede paquetes

Tenga en cuenta que el uso de un asistente de paquetes también puede requerir que se importe la
clave PGP del firmante del instalador, para que asi el sistema lo valide. Si no se importase la clave
del firmante, algunos gestores de paquetes daran un error durante el proceso de instalacién sin
indicar el motivo del error.

Para la instalacién mediante el asistente de paquetes, se debe hacer doble clic en el fichero de la
distribucién (.rpm), tras lo cual se pedird la contrasefia de administrador. Una vez introducida, se
abrird una ventana similar a la siguiente, seginsea el gestor de paquetes del sistema. Enel ejemplo
mostrado, se puede ver el gestor de paquetes YaST.

ruby.ruby2.5 X

Archivo Paquete Configuracion Dependencias Opciones Extras Ayuda

Ver +  Buscar Resumen de la instalacion

Mostrar paquetes con estado

B Paquete Resumen Instalade Tamafio
Bt X [/l autofirma Aplicacion de firma electrénic... (1.6.5-1) 51,6 MiB
[+ Instalar

(v Actualizar

[+ Suprimir automaticamente [¥]
[ Instalar autométicamente [

[ Actualizar autométicamente [7]

[+ Tabu
(¥ Protegido & Descripcién | Datos técnicos | Dependencias = Versiones | Lis 4| P
[ | Mantener ™
[ ] No instalar O

Actualizar lista

Cancelar Aceptar

Al pulsar el botén Aceptar, seinicia el proceso de instalacién:
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Actividades & ruby.ruby2.5 ~ mar, 28 de jul, 09:05

ruby.ruby2.5 X

Realizando la instalacién
Acciones realizadas:

Instalando autofirma-1.6.5-1.noarch_SUSE.rpm (tamafio instalado 51,56 MiB)

Instalando autofirma-1.6.5-1.noarch_SUSE.rpm (tamafio instalado 51,56 MiB)

Instalando paquetes... (Restante: 51,56 MiB, 1 paquetes)

Ayuda Atras Abortar ' Siguiente

Tras finalizar el proceso de instalacién, se mostrara una pantalla con el resultado del mismo:

ruby.ruby 2.5 x

Informe de instalacidn
Instalacion finalizada correctamente

Paguetes

= Paquetes instalados: 1
autofirma

Estadisticas

* Tiempao transcurrido: 00208
= Tamano total instalado: 51,56 MiB

Detalles

L f-;-.--._: stro de instalacion

Después de instalar paquetes

Mostrar este informe -

Ayuda Continuar Abortar Finalizar
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4.2.2.3 Desinstalacion

4.2.2.3.1 Desinstalacion del paquete con RPM
Para realizar la desinstalacién del sistema se puede utilizar el siguiente comando.

sudo rpm —-e autofirma

Cuando el proceso termine, la aplicacion habra sido correctamente desinstalada del sistema.

4.2.2.3.2 Desinstalacion del paquete con Zypper
Para realizar la desinstalacién del sistema se puede utilizar el siguiente comando.

sudo zypper rm autofirma

Cuando el proceso termine, la aplicacion habra sido correctamente desinstalada del sistema.
4.2.2.4 Actualizacion

4.22.41 Actualizaciéon del paquete con RPM
Para actualizar desde AutoFirma 1.8 a una posterior usaremos el comando:

sudo rpm -U autofirma-X.Y.Z.noarch.rpm

Sin embargo, cuando queremos actualizar desde una version anterior a AutoFirma 1.8, deberemos
indicar que durante la actualizacidn no se ejecute el proceso de desinstalacidn de esa version, ya
que incluia un error que impedia el proceso. Para ello usaremos el comando:

sudo rpm -U --nopreun --nopostun autofirma-X.Y.Z.noarch.rpm

Cuando el proceso termine, la aplicacion habra sido correctamente actualizada.

4.3 Apple macOS

4.3.1 Instalador PKG

La instalacion de AutoFirma en macOS debe realizarla un usuario con permisos de administrador. El
archivo de instalacion se distribuye con el nombre “AutoFirma_X.Y.Z.pkg”, donde X, Y y Z (opcional)
son los nimeros de la versién. Por ejemplo, “AutoFirma_1.6.pkg” corresponderia a AutoFirma
version 1.6.

AutoFirma es compatible con las versiones de macOS Sierra y superiores. Los navegadores
compatibles son Apple Safari, Google Chrome y Mozilla Firefox.

Para la instalacion de la aplicacidn, se debe hacer doble clic sobre el fichero. El sistema abrira el
asistente que se encargard de realizar los pasos a seguir para la correcta instalacién de la aplicacion.
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[ ] '« Instalar AutoFirma
Instalador de AutoFirma

Este programa te guiara a través de los pasos necesarios para

Introduccioén .
instalar este software.

Continuar

Para iniciar el proceso de instalacién, hay que pulsar el botén “Continuar”, tras lo que se nos
mostrara elacuerdo de licencia.

@ '« Instalar AutoFirma

Contrato de licencia

Espaficl

o

Introduccion

Licencia )
AutoFirma 1.5.0

Destino Copyright 2011, 2017 Gobierno de Espafia

acion AutoFirma es Software Libre; puedes redistribuirlo yio modificario
bajo los términos de al menos una de estas dos licencias;

- La "GNU General Public License" tal como es publicada por la Free
Software
Foundation; version 2 de la Licencia, o (a su eleccion) cualguier
version posterior.

- La "European Software License"; versién 1.1 de la Licencia, o (a su
eleccidn) cualquier versién posterior.

Imprimir... Guardar... Retroceder Continuar

Una vez leida la licencia del producto, se puede pulsar “Continuar”. En ese momento, se indicard
gue se debe aceptar la licencia. Al pulsar el botén "Aceptar” se acepta la licencia y continda con la

instalacion.

En la siguiente pantalla se mostrara seleccionar la unidad en la que se almacenard la aplicacion:
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[ ] & Instalar AutoFirma

Seleccionar un disco de destino

Selecciona el disco en el que quieres instalar el software

Introduccion N
AutoFirma.

Licencia

Destino

Macintosh HD
472,13 GB disponible(s)
499 05 GB en total

Esta instalacién requiere 156,4 MB de espacio en el disco.

Has elegido instalar este software en el disco "Macintosh HD",

Retroceder Continuar

En esta pantalla se debe seleccionar la unidad principal y pulsar “Continuar” para ver el detalle
resumen del procesode instalacion.

[ ) '« Instalar AutoFirma
Instalacién estandar en “Macintosh HD"

iy La instalacidn ocuparad 156,4 MB de espacio en el ordenador.
Introduccion

Licencia Haz clic en Instalar para realizar una instalacion estandar de

. este software en el disco “Macintosh HD".
Destino

Tipo instalacién

Cambiar ubicacidn de la instalacion...

Personalizar Retroceder Instalar

En esta pantalla se puede ver cuanto espacio en disco ocupard la aplicacion. Al pulsar el botén
“Instalar”, se comienza lainstalacion del producto.

Para completar lainstalacion sera necesarioindicar el nombre de usuario y contrasefa de un
usuario con permisos de administrador, ya que sera necesarioinstalar certificados de confianza en
el almacéndel sistemay Firefox.
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Instalador esta intentando instalar software
nueve. Introeduce tu contrasefia para permitir esta

E _é operacién.

Nombre de usuario: | Machook Air

Contrasefia: |

Cancelar Instalar software

En casode detectarse que el navegador Mozilla Firefox esta en ejecucion, se pedira al usuario que
lo cierre para continuar con el procesode instalacion.

Finalmente, se informara del resultadode la instalacion.

@  Instalar AutoFirma

La instalacidn se ha completado correctamente.

Introduccion

Licencia

Destino

Tipo instalacion

Instalacién Instalacion completada.

LA El software se ha instalado.

Cerrar

4.3.2 Desinstalacion
Para desinstalar la aplicacion basta con eliminar la carpeta que se generd en el directorio
/Applications.

También es recomendable eliminar los certificados identificados como “AutoFirma ROOT” vy
“127.0.0.1” del llavero de macOS. Puede realizarse esto accediendo a la aplicacién “Acceso a
Llaveros”, seleccionandose el llavero “Sistema” y eliminando del listado los certificados
mencionados.
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5 Uso de DNIey tarjetasinteligentes

El Cliente @firma utiliza la biblioteca JMulticard para permitir firmar con DNle y tarjetas inteligentes
de la Fabrica Nacional de Moneda y Timbre (FNMT) sin necesidad de que los usuarios tengan
instalados los controladores de la tarjeta. Por defecto, siempre que se seleccione un certificado de
DNle o uno insertado en una tarjeta de la FNMT, se utilizard JMulticard para ejecutar la operacién
de firma. El uso de JMulticard sobre el controlador oficial de estas tarjetas conlleva ciertas ventajas,
ya que existen ciertas incompatibilidades de AutoFirma con estos que impiden que funcionen
correctamente, sobre todo cuando se realizan firmas de multiples documentos.

JMulticard estd activado por defecto en AutoFlrma, pero puede desactivarlo para usar el
controlador oficial de la tarjeta, que deberd estar instalado en el sistema, siga las instrucciones
indicadas a continuacion:

Abra la aplicacién AutoFirma.
Seleccione el menu “Herramientas” yla opcién “Preferencias”.

3. En la pestafia “General” se muestra la opcién “Habilitar JMulticard para el uso de las
tarjetas dela FNMT y DNle”.

4. Después de modificar esta opcion, debera pulsar Aceptar en el panel de preferencias.

5. Laconfiguracién serd efectiva la proxima vez que se abra AutoFirma.

Preferencias de configuracion de firma electronica “

_[ General | Firmas PAGES (PDF) | Firmas CAJES | Firmas XAdES | Factura Electrénica |

Opciones generales

[ Importar configuracidn J [ Bestaurar configuracian J

|_| Mo pedir confirmacidn al cerrar la aplicacian
|_| Mo mostrar la pantalla inicial de DMIe y trabajar siempre con cualquier certificado
E] Buscar actualizaciones al inicio

(/] Enwiar estadisticas de uso de forma andnima para ayudar a mejorar 1a aplicacién

[¥/] Habilitar JMulticard para el uso de 1as tarjetas de la FNMT y DNle (requiere reiniciar AutoFirma)

Cuando se desactiva el uso de JMulticard, no se usa esta biblioteca para firmar, nien la firma local
de documentos ni en las firmas dentro de un tramite web, en donde se utilizard el mismo
controlador que utilice el navegador web utilizado. La Unica excepcion a esto es cuando, al abrir
AutoFirma, se selecciona expresamente la opcion “Continuar con DNIe”.

Se recomienda mantener activado JMulticard por defecto, pero puede plantearse modificar esta
configuracion segun el uso habitual de firma.

e Manténgaloactivado cuando habitualmente:
o No utilice tarjetas para firmar.
o Usetarjetas inteligentes o utilice el DNley tarjetas de la FNMT.
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e Manténgalo desactivado e instale los controladores oficiales de su tarjeta cuando
habitualmente:

o Utilice una nueva version de DNIe o tarjeta inteligente y haya comprobado que
AutoFirma no funciona correctamente con ellas.

o Utilice tarjetas distintas a DNle y tarjetas de la FNMT. JMulticard no impedira su
uso, pero si puede alterar su comportamiento, por ejemplo, impidiendo que el
controlador guarde en caché el PIN del usuario para reutilizarlo en firmas
consecutivas.

o Realice los tramites web desde Firefox y advierta que se producen problemas al
firmar con su tarjeta (puede ocurrir con versiones antiguas de tarjetas de la FNMT).

La biblioteca JMulticard pedird el PIN de las tarjetas siempre que lo requiera, lo que puede suponer
insertarlo por cada documento de firma en los procesos de firma masiva. Para evitar esto, el propio
didlogo de insercion de contrasefa ofrece al usuario la posibilidad de seleccionar que serecuerde la
contrasena durante la sesiéon de firma. Esta opcidn, sin embargo, podria no funcionar en tramites
web (segun la integracidn realizada del tramite y el navegador del usuario). En esos casos, se
seguird pidiendo la contrasefia por cada documento. Este comportamiento podria corregirse con el
uso del controlador de oficial de la tarjeta, aunque esto puede conllevar otros inconvenientes
(necesidad de tener instalado el controlador, posibles incompatibilidades de arquitectura, posibles
problemas de conexién con el dispositivo, etc.).

6 Uso porlinea de comandos
AutoFirma permite suuso a través de linea de comandos, proporcionando funcionalidades de firma,

firma de lotes y creaciéony verificacidon de hashes.

El ejecutable o script a utilizar para la ejecucidon de AutoFirma por linea de comandos varia en

funcion del sistema:

o  Windows
o El proceso de instalacion copia en el directorio de AutoFirma el ejecutable
“AutoFirmaCommandLine”. Utilice este ejecutable desde linea de comandos para
realizar las distintas operaciones que se soportan.
e Linux
o El proceso de instalacidon genera en el directorio “/usr/bin” el script “autofirma”.
Utilice este script para ejecutar la aplicacidon proporcionandole directamente los
parametros de la operacion que desee.
e macO0S
o Para el uso de la aplicaciéon por linea de comandos es necesario ejecutar el JAR
interno de la aplicacién mediante Java. Esto puede hacerse accediendoal directorio
interno “Resources” de la aplicacién (comUnmente,
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“/Applications/AutoFirma.app/Contents/Resources”) y ejecutando el JAR con la
instancia interna de Java, cuyo ejecutable se renombra como “AutoFirma”.

Por ejemplo, se puede ejecutar AutoFirma vy listar las distintas operaciones disponibles a través de
la linea de comandos con el comando “~help” de la siguiente manera:

En Windows:

|AutoFirmaCommandLine —help

En Linux:

/usr/bin/AutoFirma —help

En Mac:

Home/bin/AutoFirma -jar JAR/AutoFirma.jar -help

Estodaria como resultado:
Herramienta de firma de documentos.
Sintaxis: AutoFirma cmd [options...]

Comandos cmd:

sign firma de fichero)
cosign cofirma de fichero)

countersign contrafirma de fichero)

listaliases lista los alias disponibles en el almacen)

verify (abre un panel con la informacion de validacion de una
firma o certificado)

batchsign (firma/multifirma de lotes de ficheros)

Utilice "AutoFirma cmd -help" para ver la sintaxis del comando "cmd"

Algunos plugins, como el de las funcionalidades de calculo de hashes, pueden agregar nuevos
comandos accesibles por consola.

Para listar las opciones de configuracién de alguno de los comandos, puede utilizar la opcién “-
help” sobre cualquiera de ellos. Por ejemplo:

AutoFirmaCommandLine sign -help

Estodaria como resultado:
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Sintaxis: AutoFirma sign

Opciones:
-gui

prioridad sobre -certgui)

—-certgui
certificado de firma)
-1 inputfile
-0 outputfile
-algorithm algo
—format
auto

[opciones...]

(Realiza la operacion con entorno grafico. Tiene
(Usa un dialogo grafico para la seleccion del

(Ruta del fichero de entrada)

(Ruta del fichero de salida)

(Algoritmo de firma)

(Establece el formato de firma)

(Seleccion de formato en base al fichero de

entrada)
cades (Formato CAdES)
pades (Formato PAdES)

xades (Formato XAdES)

facturae (Firma de factura electronica)

-config extraParams (Properties en texto plano con la configuracion

de la operacion)

-store

del sistema)

auto

(Establece el almacen de claves. Por defecto, el

(Almacen de claves del sistema)
windows (Almacen de claves de Windows)
mac (Almacen de claves de macOS)
mozilla (Almacen de claves de Mozilla Firefox)
dni (DNI electronico)
pkcsl2:pl2file (Almacen PKCS#12. "pl2file" es la ruta del
almacen)
pkcsll:pllfile
controlador)

(Almacen PKCS#11. "pllfile" es la ruta del

-password password (Establece la contrasena del almacen)

—alias alias (Alias del certificado de firma)

-filter filter (Filtro para seleccionar el certificado de firma)
-xml (Formatea la respuesta como XML)

7 Habilitar en Firefoxla confianza enlos certificados raizdel

sistema
Mozilla Firefox permite un modo de configuracién en Windows y macOS con el cual, ademas de
confiar en los certificados raiz de su almacén de confianza, puede confiar también en los
certificados en el almacén de confianza del sistema. Habilitar esta configuracién implica diversas
ventajas para el usuario:

e Puede instalar los certificados Unicamente en el almacén del sistema. No es necesario que
los instale en el almacén de confianza de Firefox

e En entornos en los datos de la cuenta del usuario se carga desde un servidor, no es
necesariotransferir los datos del almacén de confianza de Firefox.
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La configuracion del almacén de confianza de Firefox se puede establecer durante la instalacién de
AutoFirma en Windows o mediante la opcion de “Reparacién de la instalacién” de la aplicacién en
Windows o macOS. La opcidn de reparacion de la instalacidn habilitara o deshabilitarad esta opcién
seglnse haya marcado no la casilla de verificacién antes de iniciar el procesode restauracion.

Restaurar instalacion X

AutoFirma permite generar firmas electronicas como parte de un tréamite web compatible de
administracion electronica. Para ello es necesario que su sistema se encuentre correctamente
configurado. Si instala un nuevo navegador web, se da de alta un nuevo usuario en el sistema o tienes
problemas al firmar en un tramite web, utilice esta funcién para restaurar la comunicacion entre AutoFirma
y sus navegadores web.

| Configurar Firefox para que confie en los certificados raiz del sistema.

L Iniciar restauracion J L Cerrar J

8 Problemasconocidos

8.1 Al instalar AutoFirma falla la instalacion de los certificados de
confianza SSL

AutoFirma requiere permisos de administrador para ser instalado y para insertar el certificado de

confianza SSL para el funcionamiento de la firma en los tramites online. Si falla el proceso de

instalacion de los certificados, acceda al apartado de reparaciéon de la instalacion de AutoFirma

(Menu “Herramientas” = “Restaurar la instalacion”)y ejecute el proceso de reinstalacion.

En el caso de que la instalacién de los certificados falle Unicamente en Firefox, valore la el activar la
confianza de Firefox en el almacén del sistema (sdlo para sistemas Windows y macQOS).

Si no puede instalar AutoFirma o el certificado de confianza y no es usted el administrador del
sistema, solicite aladministrador de su sistema que realice la instalacion de la aplicacién.
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8.2 Al instalar AutoFirma en Windows se muestra el error: “Error
abriendo archivo para escritura”
Es posible que durante lainstalacién se le muestre un error como el que sigue:

@ Instalador de AutoFirma (Cliente @firma) J

I.-"' % Error abriendo archivo para escritura:

Nl "C:\Program Files
~ (BeNAuteFirma\AuteFirmaJRE\binkawt.dll”
Presione abortar para anular la instalacian,
reintentar para volver a intentar escribir el archive, u
omitir para ignorar este archivo

Reintentar Cmitir

Si ya tenia instalado AutoFirma, compruebe que este no se esta ejecutando, en cuyo caso el
instalador no podra sobrescribir los ficheros de instalacion. Cierre AutoFirma y pulse el botdn
reintentar.

Si AutoFirma no se estd ejecutando, es posible que el archivo en cuestion se encuentre bloqueado
por una ejecucién o intento de instalacién previo. Reinicie su equipo y pruebe a instalar
nuevamente la aplicacion.

8.3 No se puede instalar AutoFirma en Windows porque indica que la
version ya esta instalada o que hay una superior

Al desinstalarse AutoFirma puede ocurrir algin error que deje entradas de registroresidentes en el

sistema que hagan creer que AutoFirma sigue instalado en el sistema. En estos casos, es posible que

AutoFirma ya no aparezca en el listado de programas instalados, pero que al intentar volver a

instalar AutoFirma se informe de que una versién superior o la misma versién de la aplicacién ya

estainstalada.

Primeramente, se deberia reiniciar el equipo para asegurar que ningun recurso de la anterior
instalacidn se encuentra en uso. Si tras el reinicio, ni aparece la versidn que se instalé de AutoFirma
ni se puede instalar la nueva versién a partir del instalador EXE, pruebe a utilizar el instalador MSI
de AutoFirma. Este forzara la instalacidon de la nueva versién.

8.4 Al instalar AutoFirma en Linux a partir del paquete RPM con el gestor
de paquetes del sistema se muestra el mensaje de error “Error
interno”

Es posible que no se haya importado la clave PGP de firma en el almacén de confianza. Siga las

instrucciones del apartado 4.2.2.1 Importacion de la clave publica PGP del instalador para la
importacion de la clave PGP.
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8.5 Alinstalar AutoFirma en Linuxa partir del paquete RPM desde
consola aparece el error “NOKEY”

El mensaje “NOKEY” se muestra cuando se detecta que el instalador esta firmado pero la clave no

se ha importado en el sistema. Segun el sistema, es posible que el instalador continde con el

proceso de instalacidon o no después de mostrar el mensaje.

Si el instalador no completa la instalacion, prueba a importar la clave de firma en su sistemay
repetir el proceso de instalacion. Puede consultar como importar la clave PGP en el apartado 4.2.2.1
Importacién de la clave publica PGP del instalador.

8.6 Al actualizar AutoFirma en Linux a partir del paquete RPM deja de
funcionar

AutoFirma 1.7.1 y anteriores incluian un error en su desinstalador que impedia la correcta

actualizacidna versiones posteriores. Para actualizar desde AutoFirma 1.7.1 o anteriora una nueva

version de AutoFirma es necesario indicar que no se debe ejecutar el desinstalador de la version

anterior durante el proceso. Por ejemplo, para actualizar mediante “rpm” deberiamos usa el

comando:

sudo rpm -U --nopreun --nopostun autofirma-X.Y.Z.noarch.rpm

Si ya intentd actualizar AutoFirma y ahora no funciona, desinstdlela e instale directamente la nueva

version.

8.7 Al abrir Google Chrome después del proceso de instalacion de
AutoFirma se muestra un mensaje notificando que la configuracion de

la aplicacion esta corrupta
El navegador Google Chrome incluye en su configuracion un listado de protocolos que considera
seguros para la llamada a aplicaciones externas. Durante el proceso de instalacidon de AutoFirma se
registra el protocolo “afirma” en este listado seguro de Chrome para que las invocaciones desde el
navegador se realicen correctamente.

En algunas situaciones en las que el instalador podria no poder completar el proceso de registro, el
fichero de configuracién de Chrome podria quedar en un estado inconsistente. En estos casos, al
iniciarse de nuevo el navegador, detectara el problema y anunciara al usuario esta corrupcion de
datos mediante una ventana de advertencia que nos permitira restaurar las propiedades por
defecto.

Seguidamente, el navegador restaurard las propiedades de configuracién y volvera a funcionar
normalmente. En este caso, el usuario recibird mensajes de advertencia al usar AutoFirma desde
Chrome para realizar firmas, aunque esto no impedira que funcione normalmente.
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Durante el proceso de desinstalacion de AutoFirma se realiza el proceso inverso al de instalaciény
se elimina el protocolo “afirma” del listado de protocolos seguros registrados en Chrome. Este
proceso podria derivar en algunas circunstancias a la misma corrupcién de la configuracion del
navegador.

8.8 Cuando se instala Mozilla Firefox o se crea un nuevo perfil de usuario

despuésde la instalacion de AutoFirma, este no funciona en Firefox
Durante el proceso de instalacion de AutoFirma se genera un certificado para la comunicacion entre
la pagina web y la aplicacién, y lo instala en los almacenes de confianza del sistema y de Firefox. Si
se crea un perfil de usuario de Firefox o se instala el propio Firefox después de la instalacién de
AutoFirma, este no contara con el certificado entre los que considera de confianza.

Para resolver este problema utilice la funcién de restauracién de la instalaciéon de AutoFirma: Menu
“Herramientas” = “Restaurarinstalacion”.

8.9 AutoFirma se cierra inmediatamente tras ser invocado desde el

navegador web
Cuando se abre AutoFirma por peticién de un navegador web inmediatamente se abre una
conexién entre ambas aplicaciones. Si AutoFirma detecta cualquier problema que evita que se
pueda establecer esa comunicacion, se cierra. Esto dara lugar a que, pasado un tiempo, la pagina
web que intenté realizar la operacion de firma informe de que no se pudo conectar con AutoFirma.

Para resolver este problema utilice la funcién de restauracion de la instalacidon de AutoFirma: Menu
“Herramientas” = “Restaurar instalacion”. Esta funcion permitira reestablecer la configuraciony
los recursos necesarios para que se pueda establecer la comunicacion entre el navegador y
AutoFirma.

8.10 No se detectan tarjetas inteligentes en Mac

Muchas tarjetas inteligentes no disponen de los controladores necesarios para su uso a través del
llavero de Apple (almacén utilizado por AutoFirma cuando se usa através de Safari, Chrome o como
aplicacién de escritorio). En el caso concreto del DNIe, AutoFirma es capaz de utilizarlo por medio
del controlador Java que incorpora, pero con el restode las tarjetas no es posible.

Para utilizar tarjetas criptograficas en Mac, instale sus controladores PKCS#11 como dispositivos de
seguridad en Mozilla Firefox y utilice AutoFirma a través de este navegador.

8.11 No se encuentra Microsoft Visual C++ 2015 al restaurar la instalacion
en Windows

Al restaurar la instalacién de AutoFirma desde la opcién “Restaurar instalacion” del menu

“Herramientas” se ejecutardnvarios procesos orientados a corregir la integraciénde AutoFirma en

el sistema para asi permitir que pueda comunicarse con nuestro navegador web y completar los

tramites de firma. Durante esta restauracién en Windows puede llegar a mostrarse el siguiente
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error si no se encuentra en el equipo el entorno de ejecucién redistribuible de Microsoft Visual C++
2015:

/ La ejecucian de cadigo no puede continuar parque no se
'Kad' encontré VCRUNTIME140.dIl, Este problema se puede
—  solucionar reinstalando el programa.

Aceptar

Si se diese el caso, instale dicho entorno. Puede descargarlo desde la pagina de Microsoft:

https://www.microsoft.com/es-es/download/details.aspx?id=48145
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