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1. INTRODUCCION

La Sede del Consejo Superior de Deportes requiere del uso del certificado
digital y de los mecanismos de firma electrénica para realizar la
presentacién telematica de los tramites publicados.

El uso de este tipo de tecnologia depende directamente de la configuracién
de los equipos desde donde se utilizan, es por ello que este documento
pretende por una parte centralizar las posibles configuraciones de dichos
equipos en funcién de cada entorno y por otra recoger los errores mas
comunes que se producen.

Es importante recalcar que al depender directamente de cada equipo
cada nueva actualizacidon que se puede producir en cualquiera de los
elementos implicados en el proceso puede requerir modificar las
configuraciones propuestas. Es por ello que este documento evolucionara en
funcidn de estas nuevas actualizaciones y de los posibles errores que vayan
surgiendo en el tiempo
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2.1. CERTIFICADOS DIGITALES

2.1.1. ¢Qué es un certificado digital?

Un certificado digital es una informacién que reside bien en una tarjeta
fisica (por ejemplo el certificado asociado al DNI electrénico) o bien
directamente en el navegador de su equipo, y que le permite identificarse y
realizar ciertas gestiones a través de su ordenador, sustituyendo la firma

manuscrita por la firma digital.

Permite ademas cifrar las comunicaciones entre su equipo y los diferentes
sistemas a los que acceda, lo que garantiza

2.1.2. ¢Qué certificados digitales puedo usar?

Las aplicaciones del CSD utilizan todos los certificados admitidos por la
plataforma de firma @firma. A dia de hoy los certificados admitidos son los

siguientes:

Entidad Certificadora Tipos de certificados

Direccion General de la Policia

Fabrica Nacional de Moneda y Timbre.

Autoridad de Certificacion de la
Comunidad Valenciana (ACCV)

Ziurtapen eta serbitzu enpresa,
IZENPE S.A.

Agencia Notarial de Certificacion S.L.
Unipersonal (ANCERT)

DNIEOO1
DNIEOO2
DNIEOO3

FNMT CLASE 2

EC-SAFP Secretaria d'Administracio i Funcio Publica
EC-AL Administracions Locals de Catalunya
EC-IDCat Entitat publica de certificacio de ciutadans
EC-UR Universitats i Recerca

Agencia Notarial de Certificacién S.L. Unipersonal
(Certificados Notariales Corporativos y Personales)
Agencia Notarial de Certificacién S.L. Unipersonal
(Certificados para empleados)

Agencia Notarial de Certificaciéon S.L. Unipersonal
(Certificados FERN)

Agencia Notarial de Certificacion S.L. Unipersonal (
ANCERT Certificados para Corporaciones de Derecho
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Publico)

ANF Autoridad de Certificacion

Banco Espafiol de Crédito, S.A.
(BANESTO)

= AC Camerfirma (RACER)
= Consejo Superior de Camaras

Camerfirma » AC Camerfirma Certificados Camerales

Consejo General de la Abogacia (ACA)

Firmaprofesional, S.A.

Servicio de Certificacion del Colegio de
Registradores (SCR)

2.1.3. ¢Como puedo obtener un certificado digital?

Lo mas habitual es utilizar el certificado correspondiente al DNI electrdnico
o el expedido por la Fabrica Nacional de Moneda y Timbre. Puede encontrar
toda la informacidn necesaria para su solicitud, instalacidon y uso en las
siguientes direcciones:
e DNI electrénico: http://www.dnielectronico.es/
e Certificado de persona fisica de la FNMT:
https://www.sede.fnmt.gob.es/certificados/persona-fisica

2.1.4. Como puedo verificar si mi certificado es valido
La plataforma de firma @firma ofrece una pagina web a través de la cual
verificar sus servicios, entre los que se encuentra la validacién del
certificado digital

https://valide.redsara.es/valide/

3. REQUISITOS DEL SISTEMA Y CONFIGURACION

A continuacién se detallan los requisitos recomendados para poder hacer
uso de los mecanismos de firma utilizados en las aplicaciones del CSD.

3.1. NAVEGADORES

Solo funciona con los navegadores siguientes:


http://www.dnielectronico.es/
https://www.sede.fnmt.gob.es/certificados/persona-fisica
https://valide.redsara.es/valide/
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e Internet Explorer en versiéon 11 o superior
e Google Chrome
e Mozilla Firefox en versién 10.0 o superiores

3.1.1. Configuracion de Internet Explorer

En caso de usar Windows 8, es necesario que ejecute el Internet Explorer
desde el escritorio y Ejecutar Como Administrador.

3.1.1.1. Habilitar JavaScript

Herramientas > Opciones de Internet > Seguridad > Internet > Nivel
personalizado >Automatizacion > Active scripting > Habilitar

-
Configuracién de seguridad: zona de Internet &g

Configuracién

52, Inicio de sesién ~
() Inicio de sesién andnimo
() Inicio de sesién automatico con el nombre de usuario v c:|:|
(@ Inicio de sesion automatico solo en la zona Intranet
() Preguntar por el nombre de usuario v la contrasefia

& | Automatizacidn

&| Active scripting
) Deshabilitar
@ Habilitar

'E_i. Automatizacion de los applets de Java
() Deshabilitar
@ Habilitar
) Preguntar

=] Habilitar fitro %55

1 Machshilitar
4 11 | r

*5e aplicard cuando reinicie el equipo

Restablecer configuracidn personal
Restablecer a: [Medio (predeterminado) v] l Restablecer. .. ]

[ Aceptar ][ Cancelar ]

3.1.1.2. Ventanas emergentes (popups)

Desactivar el bloqueo de ventanas emergentes (Popups) para las
aplicaciones del CSD. Herramientas > Bloqueador de elementos emergentes

7 L
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Configuracién del blog

Excepciones

Los elementos emergentes se estan bloqueando. Puede pemitir que se
muestren elementos emengentes de sitios web especificos si agrega
dichos sitios a la lista siguiente.

Direccion del sitio web gque desea permitir:

Agregar |

Sitios permitidos:

Quitar todos...

Netficaciones y nivel de bloqueo:

[/] Reproducir un soride cuando se bloguee un elemento emergente.
Mostrar la bama de notificacion cuando se bloguee un elemento emergente.

Mivel de bloqueo:

[ Medio: bloquear la mayoria de elementos emergentes automaticos - ]

Obtener mas informacidn acerca del blogueadar de
elementos emergentes

3.1.1.3. Permitir ejecutar controles ActiveX

Herramientas > Opciones de Internet > Seguridad > Internet > Nivel

personalizado > Controles y complementos de ActiveX: Ejecutar controles y
complementos de ActiveX > Activar

r Bl
Configuracién de seguridad:

Configuracidn

Habilitar {no sequro)
) Prequntar
|!I. Ejecutar controles y complementos de ActiveX
(©) Aprobado por &l administrador
C) Deshabilitar
Habilitar
) Prequntar D
I!" Ejecutar software antimalware en los controles ActiveX
(7 Deshabilitar
Habilitar
I!" Generar scripts de los controles ActiveX marcados como segu
() Deshabilitar
Habilitar
) Preguntar

|@| Inidializar y generar scripts de los controles ActiveX no marca il
71 _Pachshilitar frarnmandadat
4 m | v

*5e aplicara cuando reinide el equipo

Restablecer configuracidn personal
Restablecer a: ’Medjo (predeterminado) ,] [ Restablecer... ]

[ Aceptar | [ canceler |

Y
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3.1.2. Configuracion de FireFox

3.1.2.1. Habilitar JavaScript

Herramientas > Opciones > Caracteristicas Web o Contenido > Habilitar o
Activar JavaScript

3.1.2.2. Ventanas emergentes (popups)

Herramientas > Opciones > Contenido > Bloqueador de ventanas
emergentes

3.1.2.1. Configuracién Vista Compatibilidad

Herramientas > Configuracion Vista Compatibilidad No usar el modo vista
compatibilidad para navegar en la web.

3.2. CERTIFICADOS

3.2.1. Instalacion del Certificado Raiz de su Certificado
Electronico

Para que su certificado funcione correctamente es necesario que también
tenga instalado el certificado raiz de la entidad emisora de su firma. Y que
verifique si tiene habilitados “Todos los Propdsitos”. Lo habitual es que ya lo
tenga instalado y que esté correctamente configurado, pero es conveniente
verificarlo.

Para ello, lo mas sencillo es que acceda a través del Internet Explorer,
Herramientas > Opciones de Internet > Pestafia Contenido > Certificados
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I Opciones de Internet - Seguridad en pelig m

|

Conexiones | Programas | Opdiones avanzadas |
General I Seguridad I Privacidad | Contenido
Certificados

Use certificados para las conexiones dfradas y para fines de
(-] identificacisn.

| Borrar estado S5L | [ Certificados ] [ Editores ]

Autocompletar

=a Autocompletar almacena lo escrito en Configuracién

paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coinddendas.

Fuenites v Web Slices

Las fuentes y las Web Slices
3

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros programas.

Aceptar ][ Cancelar Aplicar
—_—

Accedemos y seleccionamos Entidades de Certificacion Raiz Emisoras de
Confianza

convns . — ==

Propésito planteado: [<Tod05> v]

| Entidades de certificacion intermedias | Entidades de certificacidn raiz de confianza I Ed“ﬂflzlz

Emitido para Emitido por Fecha de... Mombre descriptive  *
@AEA.ECOM RootCA  ABA.ECOM Root CA 09/07/2003 DST (ABA.ECOM...
[5AC RAIZ DNIE AC RAIZ DNIE 08022036  <ninguno

@AC RAIZ DNIE AC RAIZ DNIE 08/02/2036  <ninguno>
@ANCERT Corporaci... ANCERT Corporacion...  11f02/2024 <ninguno>

[l ANF Server caA ANF Server CA 03/04/2015  <ninguno>

@ANF Server CA ANF Server CA 03/04/2015 <ninguno>
@Aumndad Certifica... Autoridad Certificador...  28/06/2008  Autoridad Certifi...

(5l Autoridad Certifica...  Autoridad Certificador...  29/06/2005  Autoridad Certifi...
@Aumridad de Certifi... Autoridad de Certifica... 13/06/2030  <ninguno> =

Propésitos planteados del certificado

Obtener mas informacion acerca de certificados Cerrar

Buscamos el certificado raiz correspondiente a nuestro certificado digital.
Una vez seleccionado el certificado, hacemos doble-click sobre él y en la
pestafa Detalles > Modificar Propiedades marcar todas las opciones
disponibles.

[ 10 L
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Cpciones de Internet - Segundad en peligro ‘ g | 29 |T
| N = | n-c @ Configuracién de segurida... | |
Certificados S P — L J — -
Propdsito planteado: | <Todes> '] Opciones avanzadas -
| Entidades de certificacién intermedias | Entidades de certificacién raiz de confianza I Editore * | * Propésito del certificado
Seleccione uno o mds propdsitos que figuraran en la lista de
Emitido para Emitido por Fechade... Mombre descriptve  * propdsitos avanzados.
[5IFESTE, Public Motar... FESTE, Public Notary ...  01/01/2020  FESTE, Public No... Propésitos de certificado:
QFESI'E, Verified Certs FESTE, Verified Certs 01012020 FESTE, Verified ...
mFirst Data Digital C...  First Data Digital Certi... 03/07/2019 First Data Digital... Autenticacian del diente
[SIFNMT Clase 2.CA FNMT Clase 2 CA 18/03/2019  Fabrica Nadional ... |:| Firma de cadigo
|55/ Globalsign goot CA GlobalSign Root CA 28/01/2014  GlobalSign Root CA

Correo seguro
[7] tmnresién de fecha
4|

.. GTE CyberTrust Globa... 14/08/2018 GTE CyberTrust...
GTE CyberTrust Root 04/04/2004 GTE CyberTrust ...
GTE CyberTrust Root 24022006 GTE CyberTrust ...
.. http:ffwww.valicert.c... 25/06/2019 ValiCertClass1... ~

m

Formato de exportaddn

_ Seleccione el formato de exportacidn predeterminado que se usard
Quitar s, e Y coloque un cerificads en une capeta e

Propdsitos planteados del certificado Formato de
exportacion: DER. binario codificade X.509 {*.cer)

Induir todos los certificados en la ruta de certificacion
Obtener mas informacidn acerca de certificados

<Todos>

4. INSTALAR APLICACION AUTOFIRMA

Autofirma es la aplicacidon que realizara el proceso de firma en el equipo.
Por lo que es necesario tenerlo instalado a la hora de realizar a firma.

Para su correcta instalacién, siga los pasos del siguiente manual de
instalacién:

https://sede.csd.gob.es/oficinavirtual/afirmamini/manual instalacion.pdf

5. SEDE DEL CONSEJO SUPERIOR DE DEPORTES

A continuacién se exponen algunas consideraciones generales del uso de la
firma en el contexto de las aplicaciones del CSD y en el acceso de la Sede
del CSD.

5.1. ACCESO

Si no dispone de usuario, en el caso de la Sede, debe de solicitar su acceso
a través de las opciones disponibles en funcién de sus necesidades:
e Como persona fisica, para realizar tramites a titulo personal.
Requiere del uso del certificado digital.
e Como Persona juridica, para realizar tramites en nombre de una
entidad. Esta opcidon esta destinada para aquellas entidades que aun
no estan habilitadas en la Sede y requiere que la persona que se va a
registrar como Representante Juridico lo acredite con algun
documento que adjuntara a la peticion de registro
e Como habilitado para la gestion de determinados tramites,
esta opcion esta destinada para habilitar a un usuario a gestionar


https://sede.csd.gob.es/oficinavirtual/afirmamini/manual_instalacion.pdf
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determinados tramites en nombre de una entidad que ya esta
registrada en la Sede

d Const] | d I= oficina
Eiﬁ? N VIRTUALCZ:]

SEDE

30/12/2015 13:50 Mapa del sitio | Ayuda
CATALOGO MIS TRAMITES
DE TRAMITES
Acceso a la Oficina Virtual
Acceso Acceso Acceso
con usuario y contrasefia con certificado Plataforma Cl@ve

Una
sep

N.I.F / N.I.E ) q

cl(@ve

Contrasefia
e IDENTIDAD ELECTRONICA PARA
u i LAS ADMINISTRACIONES
VALIDARSE 'RECORDAR CONTRASENA VALIDARSE VALIDARSE

Si tiene alguna duda sobre el uso de los Certificados Digitales o sobre los procesos de Firma electrénica puede consultar el Manual del
uso de la Firma Electrénica en la Sede del Consejo Superior de Deportes

Se ha incorporado un nuevo mecanismo de habilitacion de usuarios para realizar tramites en nombre de entidades ya registradas

previamente en la Oficina Virtual. El propio usuario debe de solicitar dicha habilitacidn usando para ello su certificado digital y
accediendo a través de la opcion disponible en el desplegable inferior.

Para acceder a la Oficina Virtual debe estar registrado en la misma. Si ain no lo estd, puede solicitar dicho registro desde aqui:

Seleccione el tipo de registro que desea realizar E REGISTRO
Registro de persona fisica (Se requiere acceso con certificada)
Registro de persona juridica

Habilitacién de un usuario para uno o varios tramites en entidad ya registrada (Requiere certificado)

vez registrado o validada su solicitud de registro, el acceso al sistema

uede realizar de dos formas:
Con NIF/NIE y contrasefia, si no dispone de clave o la ha olvidado,
puede solicitar su reenvio a través de la opcién Recordar Contrasena
Con Certificado Digital, esta es la opcion obligada si lo que va es a
realizar el envio y la firma de alguna solicitud, subsanacion o
alegacion a alguna resolucién provisional emitida en relacion a alguno
de los expedientes gestionados a través de esta sede.
A través del Sistema de Identificacién Electronica para
Administraciones Publicas Cl@ve, que a su vez permite las siguientes
formas de identificaciéon
o Certificado o DNI electrénico
o Cl@ve pin
o Cl@ve permanente
o Identificacion para ciudadanos de la Unidon Europea
5.2. FIRMA

Se han incorporado mecanismos de firma en el envio de:

12 L
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5.2.1. Nueva solicitud

1. El acceso a la creacion de una nueva solicitud se realiza a través de la
opcién de menu

¢ Datos personales y de

contacto Mis tramites en el CSD

} Suscripcion de Avisos

} Realizar solicitud &
b Seguimiento de -

Solicitudes

O3
| =

2. Se selecciona el tramite y se pulsa el botédn de Nueva solicitud

Realizar solicitud

Actuaciones publicadas y en plazo de solicitud

Seleccionar  Tramite g::?;;:;iz
@] 997522 - Declaracion Localizacion Deportistas incluidos en Plan Individualizado No
(@] 997521 - Declaracion Localizacion Deportistas no incluidos en Plan Individualizado No
(@] Q97387 - Autorizacion compra de acciones de una S.A.D. superior al 25% de su Capital Social No
(@] 997219 - Autorizaciones para el uso terapéutico Si
(O] 997180 - Quejas y sugerencias a |a prestacion de los servicios del CSD Si
0 991946 - Homologacign, convalidacion y equiyalencia profesional de diplomas, titulos y ensefianzas No
oficiales con las Ensefianzas Deportivas de regimen especial
(@] 051170 - Revocacion de la constitucion de federaciones deportivas espafiolas No
(1/1)

VER NORMATIVA REALIZAR SOLICITUD

3. También puede proceder a firmar una solicitud que previamente haya
guardado en Borrador, en este caso accedera desde la opcién
Seguimiento de solicitudes

» Datos personales y de

contacto Mis tramites en el CSD

} Suscripcion de Avisos

» Realizar solicitud

» Seguimiento de
Solicitudes

! FN——

13 L




1
an
3 J Consejo
Superior de
Deportes

Seleccionara la solicitud a enviar y pulsara el botén Actualizar

O 7473 201265 QCQEEED - Quejas y sugerencias a la prestacién de los senvicios del 05-06-2012 Borrador
(/1)

MODIFICAR DATOS DE CONTACTO

4. En cualquiera de los dos casos, se accede al formulario
correspondiente al tramite, se completan los datos solicitados, y se
incorporan los documentos que correspondan en cada caso, recuerde
que para agregar un documento debe de seleccionar el tipo de
documento a agregar (1), seleccionar el documento (2), pulsar anadir
(3) y lo verd agregado en la lista (4) tantas veces como documento
tenga que adjuntar

Documentacion que se adjunta
(*)Campos obligatorios para adjuntar un doecumento

El tamafio maximo de todos los ficheros adjuntados no puede exceder 1,56 y el de cada uno es recomendable gue no exceda los 5M. Si es necesario comprima los
ficheros a enviar o bien baje la resolucion de los pdf adjuntados.

= A

Documentacién que se adjunta(*)

Otros Documentos

W
Seleccionar fichero(*) ” Examinar... | @ 2
< /3
Seleccionar  Documento
o —— < —4

GUARDAR BORRADOR ENVIAR SOLICITUD CANCELAR

5. Una vez pulsado le botén Enviar Solicitud, se muestra la informacion
que va a firmar, en caso de haber adjuntado documentos, verifique
que sus nombres estan cargados en la lista Documentos y pulse el
botéon Firmar:

[ L
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SEDE CATALOGO DE TRAMITES MIS TRAMITES

oficina
Vi RTUAL

b Datos personales y

de contacto 997180-Quejas y sugerencias

F Suscripcion de Datos a firmar
Avisos

» Realizar solicitud

} Seguimiento de Datos del solicitante
Solicitudes

» Certificados CSV Nombre completo:
N.LF / N.LE:
En representacién de:

Cargo:

Objeto de la solicitud

Tipo: Queja

Fecha incidencia: 12/12/2015

Hora incidencia: 12:00

Unidad y organismo donde se produjo la incidencia:

Motivo:

Clausula de proteccion de datos

doC jo Calero 20/05/2016 14:33 Ayuda | Salic |

Los datos personales recogidos en el presente formulario, serdn tratados conforme a la Le anica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter Personal. Su finalidad es la tramit telemadtica de

solicitudes a través de la Oficina Virtual del CSD.

El responsable de este fichero es el Consejo Superior de Deportes, C/Martin Fierro 5, 280 Aadrid, ante el
cual podrd ejercitar vd., o su representante legal, debidamente acreditado, los derechos du. .eso,

rectificacion, cancelacion y oposidién, de sus datos personales.

[ FiowrZ [ Canceran

Acepte la solicitud de permitir este sitio web para abrir un programa
del equipo, sirve para poder utilizar la aplicacion de AutoFirma y

realizar el proceso de firma con certificado:

T




» Datos personales y
de contacto

b Suscripcion de
Avisos

» Realizar solicitud

» Seguimiento de
Solicitudes

» Certificados CSV
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997180-Quejas y sugerencias

Datos a firmar,

Datos de

Nombre col

Internet Explorer u

¢Desea permilir este sitio web para abrir un programa
en el equipo?

De: localhost
MN.LF / N.I
Programa: AutoFirma
E
nree Direccién: afirma://service/? -
Cargo: ports=58856,65068,51770&v=1&idsession=u0 ~
Objeto d Preguntar siempre antes de abrir este tipo de direccion
Tipo: Quei
Fecha inci

Hora incide

Unidad y of

pero puede dariar el equipo. No lo penmita a menos gue confie

@ Permitir contenide web para abrir un programa puede ser (til,
en el oigen del contenido. ;Qué riesao existe?

Motivo: TE:

Clausula de proteccion de datos

Los datos personales recogidos en el presente formulario, serdn tratados conforme a la Ley Orgdnica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Cardcter Personal. Su finalidad es la tramitacidn telemdtica de

solicitudes a través de la Oficina Virtual del CSD.

El responsable de este fichero es el Consejo Superior de Deportes, C/Martin Fierro 5, 28040 de Madrid, ante el
cual podra ejerditar Vd., o su representante legal, debidamente acreditado, los derechos de acceso,

rectificacion, cancelacion y opesicion, de sus datos personales.

o v IS

W CANCELAR

Al aceptar procedera a cargar y procesar la firma con la aplicacion

AutoFirma:

[ 16 L
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=)firma
y b

nde se produjo la incidencia: Prueba

accion de datos

ecogidos en el presente formulario, serdn tratados conforme a la Ley Orgdnica 15/1999,
: Proteccion de Datos de Caracter Personal. Su finalidad es la tramitacidn telematica de

la Oficina Virtual del CSD.

fichero es el Consejo Superior de Deportes, C/Martin Fierro 5, 28040 de Madrid, ante el
l., o su representante legal, debidamente acreditado, los derechos de acceso,

[Firnar i CANCELAR

on ¥ oposicion, de sus datos personales.

Se le solicita el certificado con el que quiere realizar la firma

Seleccione un certificado

pulse Cancelar.

Confirme el certificado pulsando Aceptar. Si no es este el certificado

NOMBRE
Emisor: FNMT Clase 2 CA

Valido desde: 12/05/2014 hasta 12/05/2017
Haga clic agui para ver las propiedades del certificado

| Aceptar |[ Cancelar ]

Proceda a firmar. Y se envia automaticamente la solicitud.

T2
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5.2.2. Subsanacion de solicitudes

Soélo se pueden subsanar solicitudes que estan en estado “Falta
Subsanar”

El acceso a la subsanacién de solicitudes se realiza desde la opcion de
Seguimiento de solicitudes

» Datos personales y de

contacto Mis tramites en el CSD
» Suscripcion de Avisos

¢ Realizar solicitud

} Seguimiento de
Solicitudes

Seleccionar el expediente pendiente de subsanacidn y pulsar el boton
Actualizar solicitud. Los pasos siguientes son los mismos que el punto
anterior (Ver)

5.2.3. Presentacion de alegaciones

Soélo se pueden presentar alegaciones a solicitudes que estén en
estado Resolucion Provisional

El acceso a la subsanacién de solicitudes se realiza desde la opcidn de
Seguimiento de solicitudes

» Datos personales y de

contacto Mis tramites en el CSD
} Suscripcion de Avisos

» Realizar solicitud

} Seguimiento de
Solicitudes

18 L
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3. Seleccionar el expediente pendiente de subsanacion y pulsar el botén
Documentacion y Registro.

Adjuntar Alegaciones

Descripcion Alegaciones

Descripcion de las alegaciones presentadas

Documento Alegaciones a la

: _ 2
Resolucién Provisional [p:\alegaciones.pdf | Examinar... | @

ADJUNTAR DOCUMENTO ALEGACIONES @ 3

Describa las alegaciones que va a presentar (1), seleccione el
documento que contiene dichas alegaciones (2) y pulse el botén (3)
4. Se le pide confirmacién de los datos

Presentacion de Documento de Alegaciones

Datos del solicitante

Solicitante L 1
N.LF / N.LE: ,lil

En representacion de: ﬁ
CIF: [l |

Cargo: [ |

5. Y accede al formulario de firma de la misma forma que en los puntos

anteriores, los pasos a dar son los mismos que los descritos en la
presentacidn de solicitudes (ver)

Presentacién de Documento de Alegaciones

Datos a firmar
Datos del solicitante

N.LF / NIE: el

En representacién de: &S
Cargo: )i —

Objeto de la solicitud
Observaciones Alegaciones Descripcion de las alegaciones presentadas
Documentos

Documento

alegaciones.pdf

FIRMAR SOLICITUD CANCELAR

[ 19 L
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6. ANEXO I: ERRORES FRECUENTES

6.1. AL ACCEDER CON FIREFOX:
SEC_ERROR_REUSED_ISSUER_AND_SERIAL

Al intentar acceder con su certificado de usuario el sistema le reporta el
siguiente error:

Ha recibido un certificado no valido. Por favor, contacte con el
administrador o direccion de correo electréonico de contacto del
servidor y faciliteles la siguiente informacion:

Su certificado contiene el mismo numero de serie que otro
certificado emitido por la autoridad de certificacion. Por favor,
obtenga un nuevo certificado que contenga un numero de serie
unico.

(Cdédigo de error: sec_error_reused_issuer_and_serial)

Cuando se produce este error, una de las soluciones que se proporcionan en
los departamentos de soporte de Firefox es la siguiente:
1. Cierre Firefox
2. Busque la carpeta de perfil de Firefox que puede estar en una de
estas ubicaciones:
3. En Windows 7/Vista:
C:\users\[usuario]\AppData\Roaming\Mozilla\Firefox\Profiles\
4. En Windows 95/98/ME: C:\WINDOWS\Application
Data\Mozilla\Firefox\Profiles\[aleatorio].[perfil]\
5. En Windows 2000/XP: C:\Documents and settings\[usuario]\Datos de
programa\Mozilla\Firefox\Profiles\[aleatorio].[perfil]\
6. Y elimine al archivo cert8.dir de dicha carpeta

De todas formas, si esto le resulta complicado nuestro consejo es que
pruebe a acceder a la sede con Internet Explorer.

6.2. AL ACCEDER CON FIREFOX:
SSL_ERROR_RENEGOTIATION_NOT_ALLOWED

Al intentar acceder con mi certificado usando como navegador Firefox, me
devuelve el error:

"ssl_error_renegotiation_not_allowed"

20 [




1
an
Consejo
Superior de
Deportes

La pagina que esta intentando ver no puede mostrarse porque no se
ha podido verificar la autenticidad de los datos recibidos. Por favor,
contacte con los administradores del sitio web para informarles de
este problema.

De manera alternativa, use la opcion del menu Ayuda para informar
del problema de este sitio web.

Es un error independiente de este sistema, esta generado directamente por
el navegador, una de las soluciones que se proporcionan en los
departamentos de soporte de Firefox es la siguiente:

1. Poner en el navegador Firefox about:config

2. Acceder aunque nos diga que tengamos cuidado

3. Buscar en el
filtro:security.ssl.allow_unrestricted_renego_everywhere__temporaril
y_available
Poner el valor a true haciendo doble click sobre la linea
Cerrar y volver a acceder

vk

6.3. INTERNET EXPLORER: ERROR DE CERTIFICADO:
EXPLORACION BLOQUEADA

Con las versiones de Internet Explorer a partir de la V.7, inclusive, es
posible que al acceder a la Sede Electrénica del Consejo Superior de
Deportes, le aparezca la pantalla que les mostramos a continuacion, debido
a que no estd instalado el certificado raiz de la sede electroénica.

Usted, puede instalar este certificado, para ello debe pulsar sobre la opcidn,
siguiendo los pasos que le indicamos a continuacion:

1. Pulse sobre la opcion: Vaya a este sitio web (no recomendado).

WO | @ omor de contficado: Explracdn blogusads P2 - ) e - rPagne v [ Hemamentss -

B La configur scdn de sopundad actusl pone & 92 6queo en pelgro. Hags cie sgu para canber Ls conliguracin de segurdad
@ Existe un problema con el certificado de sequridad de este sitio web.
ESste sitio web presento un certificado de se9 Kiad emitido para ] ecoon de S0 web

Los probemas con lo

INterceplar cuaigueer dato enviado & servido

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
@ Haga cic aqui para carrar esta pdgina wed

¥ Vaya a este sitio web (no recomendado

2. Sobre la barra de direcciones, pulse sobre el "Error de certificado”,
gue aparecera sobre un fondo en rosa, como se muestra en la figura.
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Aqui puede obtener informacién sobre el problema concreto. A
continuacion, pulse sobre "Ver certificados"

w gl Ereer da cartificads

El cenificado de pepuridad de agie ailo
weei no fue emitido par una enlidad de
erificacidn e confianza

Esle problema puade indicar un imlent de
g 0 da istarcsptar dans aoiados
&rador d

Sa recomienda que ckime esla pagin -

Adpita 08 errnres 0 canifcados - i

W CEriicA0os

3. En la pantalla que le sale a continuacién, pulse "Instalar certificado”

Instalar cartificada.

6.4. PARA USUARIOS DE FIREFOX 9 O SUPERIOR Y WINDOWS
XP O WINDOWS SERVER 2003

La carga del almacén de claves y certificados de Firefox 9 o superior por
parte del MiniApplet @firma necesita que el sistema tenga instalado el
entorno de ejecucidén redistribuible de Microsoft Visual C++ 2005. Si no
consigue acceder a sus certificados y claves privadas desde el MiniApplet
@firma, necesitara descargarlo e instalarlo manualmente:

Windows XP y Windows Server 2003 en arquitectura x86. Descarga
Windows XP y Windows Server 2003 en arquitectura x64. Descarga

6.5. YA HABIA FIRMADO Y VUELVO A TENER ERRORES EN EL
PROCESO

Esto se puede deber a que se han producido actualizaciones en los

componentes de firma y el navegador o el java tienen en su “cache” los
anteriores. Hay que eliminarlos para asegurar que se trabaja con la ultima
version de los mismos

1. Eliminar la cache del navegador
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aplicacion de AutoFirma.

Ejecutar Panel de Control / Programas y Caracteristicas/

= —

=N =T

O@vr » Panel de control » Todos los elementos de Panel de control »

~ | 43 || Buscaren et Panel de control o

Ajustar la configuracion del equipo

Administrador de credenciales
@ Centro de accesibilidad

| Administracién del color

LI. Barra de tareas y menu Inicio
@ Centro de sincronizacién ™ Conexion de RemoteApp y Escritorio
Q Correo (32 bits)

@ ePadlnk - USB (32 bits)

‘ Firewall de Windows

#2, Cuentas de usuario
@ =Pad-vision (32 bits)
Flash Player (32 bits)
\_1 Gestion DMI electronico (32 bits) m Graficos y multimedia Intel(R)
B Iconos del drea de notificacion M Informacién y herramientas de rendi...
Q ODBC (32 bits) Opciones de carpeta
B pantalls

@ Recenocimiento de voz

+] Opciones de Internet

Programas y caracteristicas
Q RS5232 ePad (32 bits) 1™ Sistema
=1 Tareas iniciales &2 Teclado

Windows CardSpace E Windows Defender

ﬂ Administrador de dispositivos
P Centro de actividades
L;_D Configuracién regional y de idioma
% Dispositivos e impresoras
fP Fecha y hora
|4 Fuentes
ﬁ Grupo Hogar
@ lava
3 Opciones de energia
E‘l Personalizacidn
@ Recuperacién
Solucién de problemas

@ Windows Update

Verpor:  Iconos pequefios ™

& Administrador de sonido Realtek
& Centro de redes y recursos comparti...
ﬁi Copias de seguridad y restauracién
) cPadl (32 bits)

@ Firebird Server Manager

% Gadgets de escritorio
Herramientas administrativas

F Mouse

8 Opciones de indizacion

e Programas predeterminados

["g Reproduccién automatica

q Sonido

Ubicacién y otros sensores

Verificar que existe el programa con hombre Autofirma:
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@'G;v@ + Panel d I+ Todos los el dePanel de contral + Programas y caracteristicas — —
‘:j:::;f = Desinstalar o cambiar un programa

er actuaiizaciones it SR Para desinstalar un programa, seleccionelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
&) Activar o desactivar las

caracteristicas de Windows
Organizar ~  Desinstalar

Instalar un programa desde la —

red Nombre Editor Seinstals ol Tamafio  Versién
17-Zip9.20 13/11/2012
1 Adobe Flash Player 20 NPAFI Adobe Systems Incorporated 0L/03/2016 181MB  2000.306
57 Asistente para la publicacion en Web 1.53 de Microsoft 15/11/2012
| @ Autofirma 1 Gobierno de Espafia 04/05/2016 976 MB 142
£ CCleaner Piriform 30/05/2014 414
B Citrix Receiver Citrix Systems, Inc. 05/02/2014 14100
@ Configurador AEAT AEAT 07/04/2015 28
& Configurador AEAT 115 AEAT 22/04/2013 115
(2 DAEMON Tools Lite Disc SoftLtd 17/07/2015 10100074
43 Dropbox Dropbox Inc. 25/05/2015 346
[ eNDeSS Professional NITGEN 09/10/2014 1.70.7000
13l ePadLink ePad 111 ePadlink 06/09/2013 207MB 11111628
(@) Firebird 2.5.3.26778 (x64) Firebird Project 10/10/2014 2.53.26778
5] FlameRobin 0.9.2 The FlameRobin Project 10/10/2014
@& GestionAlmacen csD 30/09/2014 2001
r GestionCART est GestionCART est 20/10/2015 3.0025
@& GestionResidenciaBlume csp 03/08/2015 3005
& Google Chrome GoogleInc. 20/10/2014 50.0.2661.102
T Greenshot 1.28.1. Greenshot 08/03/2016 266MB 12812
= I o i — ey p—

De no existir seguir los pasos del punto y proceder a su instalacion.

6.6. NO REALIZA EL PROCESO DE FIRMA:

Aparece la pantalla de “Autofirma”, pero no figura la pantalla de
seleccion de certificado y lo tengo correctamente instalado.

Debemos comprobar que disponemos de la aplicacién “Java”,
instalada, a través de la pestafia “inicio” de nuestro ordenador:

taroove Musica

Herramientas administra... ~ Microsoft
Crutlook 2070

)

GestionCARBL.. Mozilla Firefox

Mapas

McAfee
McAfee VirusScan Scan Mess..
Microsoft Edge

Office ~

Sofitaire Collection

En el caso de que no lo tengamos instalado procederemos a su
instalacion.

Si lo tenemos instalado, procederemos a su actualizacion.

Tanto la instalacion como la actualizacion se realizan a través de la
siguiente url:
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https://www.java.com/es/download/

Debemos seguir los pasos de la instalacion.

6.7. AUTORIZACION DE EJECUCION AUTOFIRMA

La primera vez que se va a firmar con “Autofirma”.

Si se hace desde Chrome, mostrara la siguiente ventana informativa:

Solicitud de protocclo externo

Google Chrome debe ejecutar una aplicacién externa para admitir enlaces de
afirma:. El enlace solicitado es afirma:/jsign?

op=signdd=L5MFFHIDzNZemN 1 6¥mFFakey=83812597astserviet=https43A%2F
“ozFdesarrollo3.madrid.org%2Fafc_trifase

“%e2FStora...VWHpB24gZGVsIHNIcnZpY 2IvIGEgbGI2IGZpY 2hlcm9zIGF 1dGOtYXRpem
Fkb3MgZxhpc3RIbnRIcyBlbiBsYSBDbZ 1 1bmiki'w Qa2 GUg TwFkemikLgDKCQRKICQK
%30,

Si acepkas esta solicitud, se lanzar4 la siguiente aplicacion:

C:\Archivos de programa'AutoFirmal AutoFirmalAutoFirma, exe afirma: f/sign?
op=sign&id=L5MFFHIDzNZemN 1 6YmFFakey=838125978stserviet=. .. YWNp8249ZG
WsIHNIcnZpY 2v1GEgbG92IGZ pY 2hlenmS2IGF 1 dGatY KR pemFkb3MgZxhpc3RIbnRIcyBlb
iBsYSEDb2 11bmikyWQgZ GUQTWFkemikLgOKCQkICQk:30
Sino has iniciado esta solicitud, es posible que se trate de un intento de ataque a
tu sistema. Pulsa la opcidn "No hacer nada" a menos que hayas iniciado la solicitud
de forma explicita.

Recordar mi seleccion para todos los enlaces de este tipo.

Ejecutar aplicacidn No hacer nada ‘

Se debe chequear la opcidn de “Recordar mi seleccion para todos los
enlaces de este tipo” y pinchar el botén de “Ejecutar aplicacién”, tal y como
se muestra en la siguiente imagen:

Solicitud de protocolo externo

Google Chrome debe ejecutar una aplicacién externa para admitir enlaces de
afirma:. El enlace solicitado es afirma:{jsign?

op=sig i tserviet=https®%34%2F
Y2Fdesarrollod.madrid.org%2Fafc_trifase

%2FStora, .. YWNp824gZ nZp¥ PV Zhicm321GF 1dGItY:Rpem
Fkb3MaZxhpe3RIbrRlcyBlbibsYSBOb2 1 1bmikyWQoZGUaTWFkemikL gOKC QRICQK
%3D.

Si aceptas esta solicitud, e lanzar4 |a siguiente aplicacidn:

C:\Archivos de i wkoFirma.exe afi 9
p d=LSMFFHIDZ. f 25978stservlet=., .. TWNDE2402G
VsTHNIcriZpY2vIGE obG2IGZpY2hlem92IGF 1 GotYXRpemFkb3MaZihpe3RlbriRlcyBib
iBsYSBDb21 1bmkYWQoZGUGTWRkemik gOK CQKICQk:3D

5i no has iniciado esta solicitud, es posible que se trate de un intento de ataque a
tu sistema, Pulsa la opcidn "o hacer nada” a menos que hayas iniciado la solicitud
de forma explicita,

[+] Recordar mi seleccion para todos los enlaces de este tipo, ]

No hacer nada

Los pasos a seguir son:

- Seleccion del certificado:
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Didtogs de Seguridad o
Seleccione un certificado (:) 53] a

Emisor: FNMT Clase 2 CA. Uso: Autenticacion
Valido desde: 09/01/2013 hasta 09/01/2016
Haga clic agui para ver las propiedades del certificado -

T Lot R R B R
‘ Ernisor: FMMT Clase 2 CA. Uso: Autenticacian
Valdo desde: 09/01/2013 hasta 09/01/2016

Haga clic agui para ver las propiedades del certificado

'E o I A AL T CJ

1 f el il " sn'm sl in fn ey &
‘E Emisor: CA Prushas ICHM Desarraollo. Uso: Autenticacidn
Yalido desde: 05/12/2011 hasta 03/12/2021

Haga clic agui para ver las propiedades del certificado

T fwElE NElCRIIIEIEE W
‘ Emisor: CA Prusbas ICM Desarrollo, Usq Kxutentmacién
valido desde: 01/03/2017 hasta 28/D2/:

Ceriificado dentro del periodo de validez

Haga clic agui para ver las propiedades

- Finalizacién de la firma en AFC con el resultado de la misma.

\/ Se han firmado todos los ficheros

ra oo oo P - - -

o Aceptar

Si la Firma se lleva a cabo desde Firefox, te mostrara la siguiente
ventana informativa:

Este enlace debe ser abierto con una aplicacion.
Enviar a:

Elegir una aplicacién

[] Recordar mi eleccidn para los enlaces afirma.

[ Aceptar ] [ Cancelar ]

Se debe chequear la opcién de “Recordar mi eleccion para los enlaces
afirma” y pinchar el boton de “Aceptar”, tal y como se muestra en la
siguiente imagen:
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Lanzar aplicacién

Este enlace debe ser abierto con una aplicacion.
Enviar a:

AutoFirma

Elegir una aplicacion

Recordar mi eleccion para los enlaces afirma.
sto puede cambiarse en las preferencias de Firefox.

Continuar con los pasos de la firma indicados anteriormente.

6.8. "HA OCURRIDO UN ERROR REALIZANDO LA
OPERACION. (SAF_03: ERROR EN LOS PARAMETROS DE
ENTRADA)"”

Si un Ciudadano tiene instalado previamente Autofirma en su PC, y no la
version que nos proporciona AFC, es decir, se la ha descargado desde la
pagina:

https://sede.csd.gob.es/oficinavirtual/afirmamini/AutoFirmal.4.2.exe

Al realizar la firma le va a mostrar el siguiente error:

*® Para realzar b fif : T
S o tiene nstaly EFTOT m Instalar AutoFirma

| o Ha ocurrido un error realizando la operacion.
| (SAF_03: Error en los parametros de entrada)

€ Cancelar procaso de fir

El error se solventa de la siguiente forma:

Ir a la carpeta donde se encuentra instalado “Autofirma” y pinchar en el
ejecutable de desinstalacion, tal y como se muestra en la imagen siguiente:
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és v J l? /:\1 Blsqueda

1 llfj C:\Archivos de programalAutoFirma
x
s

&Ef Carpetas

i= [3) Archivos de programa [ﬂ
# [ Adobe
# |7) Ahead

| Analog Devices

# () Aplicacion Judicial
# |2) AR System
# | Archivos comunes
# () ATI Technologies

[ e N T e

Tenemos que seguir las indicaciones que va dando el asistente de
desinstalacion del programa.

A continuacién hay que instalar de nuevo la aplicaciéon de “Autofirma” desde
el médulo desde el que se firma en la aplicacién, siguiendo las instrucciones
que se indican:

| instrucciones bisicas parata

1. Descarga de AutoFirma 2. Confirmar descarga de AutoFirma

Ls descarga empezard sulomdlicamenie Uns vez que ls descarga tevmine, hags cick en Descargar

ma.eae Este tipo de archivo pusde dafir tu ordenador.
S 520, Qunds 15 b e todos modos? = (s

4- Instalar Au

“Ha ocurrido un error realizando la operacién (SAF_19: No hay ningun
certificado valido en su almacén)”:

A la hora de firmar con AFC certificados, tal y como se muestra en la
imagen:
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Error

X4

® Ha ocurrido un error realizando la operacion.

(SAF_19: No hay ningun certificado valido en su almacén. Compruebe las fechas de caducidad e instale un certificado valido.)

La solucion es Instalar certificados personales en el Almacén de
CERTIFICADOS de WINDOWS.

Para poder firmar con la aplicacion AUTOFIRMA, debera tener instalado un
Certificado Personal (que incluya su clave privada/publica) en el Almacén de
Certificados de Windows.

Para incluir el CERTIFICADO, se puede hacer de dos formas:

Abrir INTERNET EXPLORER, y pulse sobre “Opciones de Internet”:

~ 3
o)l @ 2= | toarn parin

I’ bil’lg buscar en Internet

Con més frecuencia

L] e &

madricl .o -

arg - madrid g -
Cormurriad s Mard Coemaridis de Mar

Comurscisd e bt

sl

T e o Ve B
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Opciones de Internet ?
Conexiones [ Programas l
| General | segwidad | Prvacdad || Contenido
Proteccién infantil
& Controle el contenido de lo que [ @Promcdén infantil
se puede ver en Internet.
Certificados

Use certificados para las conexiones cifradas y para fines de
f! identificacén.

| Borrarestadoss. || Certficados || Editores |

Autocompletar
=e Autocompletar almacena lo escrito en \ Configuracion I
g paginas web para intentar anticiparse a B

lo que escribe y sugerir posibles
coinddendas.
Fuentes y Web Slices

@ Las fuentes y las Web Slices ‘ Configuradion |
£]  proporcionan contenido actualizado de

sitios web, el cual puede leerse en

Internet Explorer y en otros programas.

| Acpter || cancelr | aplcar

Se abrirda una ventana donde debera instalar su CERTIFICADO PERSONAL:

Certificados
Propdsito planteado: | <Todos> v
personal | ot I I Al
Emitido para Emitido por Fechade... Nombredesaptvo |
VAR REATEE . At TS SRS W
S W 8 i % . » R
SRS SRS O W vy
SRR SRET W A % Sene . AL pe——
Propdsitos planteados del certificado
<Todos>
Ver
Cerrar

Si no tiene Internet Explorer instalado, esta operacion se puede realizar
también desde el panel de control de Windows. Para ello, debe hacer lo
siguiente:
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. Accesorios

. Agencia Tnbutaria

. Aplicaciones Justicia
AutoFirma

. Bases de Datos

Conectividad
Configurador AEAT
Correo

Inicio

Navegadores
. Ofimatica
SAP Front End
Utilidades
Visores

Aphcaciones

A FEEEEEEEEEEEEEEES

Atrds

Herramientas administrativas

. Modulo Criptografico

Elementos recientes

CDBurnerXP - Grabador DVD Mi PC

Panel de control

Buscar la opcion “Opciones de Internet”, desde la que ya se muestra la

B Cambie la configy

,
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pantalla para gestionar los certificados

linistrador de sonido
wo

1o de accesibilidad

*xi6n de RemoteApp y
tono

“as de usuario

vall de Windows

amientas
inistrativas

ator 1.3.1.18

ones de indizacién

jramas y
cteristicas

GUI Configuration

fono y modem

Busque la pestafia de “Contenido” y pulse sobre el botdn “Certificados”
desde donde ya se puede Importar los certificados

% Autodesk Plotter Manager

WY Centro de actividades

%) Configuracién de
=¥ ubicacion

g Dispositivos e impresoras

Flash Player

g Historial de archivos

\ Monitor de descarga de
€% programa

¢~ Opciones de Internet

[} Reconocimiento de voz

¥ sistema

B8 Windows Defender

Conexones Programas Opcones avanzadss
Genersl Segundsd Privacdsd Contendo
Asesor de contersdo

olar ¢ 800 de
Internet que se pusde ver Con este €QUPO.

Certcados
Use certficados para las conexiones offadas v para fines de
denvhcacsn.

Borar estado S Certécados Edtores
Autocompletar
3 Digras web pars ntentar anBCDNTE &
o que escrbe y sugere posbles
conodences.
Fuentes y Web Sices
7] Las fuentes y los Web Skces Contiguracén
743 sroporcenan actuskzado de

Intermet Explorer ¥ en otros programas.

@ B admrsmader de sstema conrola sigunas confias acones

Certificados

Propésito planteado:  <Todos>

o

Personal | Otras personas | Entidades de certficacn intermedias | Entidades de certficac < | *

Emitido para Emitido por Fechade... Nombre descriptivo ]
o EERE - ATt 1 S LERER e
SERERE LIRS T D D OA R e
o ERE SN e T LW . R . i
\W lnilportari ]:E:q:ortx Quitar Opciones avanzadas |
Propoésitos planteados del certificado
<Todos>
| Ver

4
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6.9. ERRORES DE JAVA DE TIPO ACCESSDENIED O
MISSINGKEY:

“java.security.AccessControlException:accessDenied.(java.lang.Runtim
ePermission
accessClassInPackage.org.mozilla.jss.pkcs11)”."atjava.security.Access
ControlContext.checkPermission(Unknown Source)”.O también otros
parecidos en el que nos aparezca una excepcion que contenga:
“MissingKey”:

Esta incidencia se produce con los navegadores de la fundacion Mozilla,
léase, Mozilla, Firefox, ThunderBird, ademas de con Netscape.

Si estos navegadores estan instalados en la misma maquina, provocan un
problema de acceso a los almacenes de Certificados.

Dicho problema no surge, si sélo se tiene instalado uno de ellos.

Afecta a usuarios que intenten la firma web o la firma de ficheros mediante
Mozilla, si tienen varios navegadores instalados de dicha familia, y les
impide realizar el proceso de forma correcta.

Para resolver la incidencia, y poder firmar formularios web y ficheros desde
Mozilla.

Se debe proceder de la siguiente forma:

1. Desinstalar todos los navegadores de la familia Mozilla (Mozilla,
Netscape, Firefox, Thunderbird).

2. Borrar las siguientes carpetas: c:\Documents and

Settings\"usuario"\Datos de programa\Mozilla.

De esa forma se eliminan todos los ficheros de los contenedores de
certificados.

Finalmente se instala de nuevo el navegador de la familia FireFox que
deseemos, pero solo uno de ellos, y ya podremos firmar sin problemas.
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6.10 AL INSTALAR AUTOFIRMA SE MUESTRA EL ERROR DE QUE NO
SE HA PODIDO ABRIR UN ARCHIVO PARA ESCRITURA.

Es posible que durante la instalacion se muestre el siguiente mensaje de
error:

@ Instalador de AutoFirma (Cliente @firma) x|

Error abriendo archivo para escritura:

C:\Program Files
(x86)\AutoFirma\AutoFirma\JRE\bin\awt.dll
Presione abortar para anular la instalacion,
reintentar para volver a intentar escribir el archivo, u
omitir para ignorar este archivo

|_Anular || Reintentar Omitir |

Si ya tenia instalado AutoFirma ,compruebe que este no se esta ejecutando,
en cuyo caso el instalador no podra sobrescribir los ficheros de instalacion.
Cierre AutoFirma y pulse el botdn reintentar.

Si AutoFirma no se esta ejecutando, es posible que el archivo en cuestion se
encuentre bloqueado por una ejecucion o intento de instalacion previo.
Reinicie su equipo y pruebe a instalar nuevamente la aplicacion.

6.11 CUANDO SE INSTALA MOZILLA FIREFOX O SE CREA UN NUEVO
PERFIL DE USUARIO DESPUES DE LA INSTALACION DE
AUTOFIRMA, ESTE NO FUNCIONA:

Durante el momento de la instalacion de AutoFirma, éste genera un
certificado para la comunicacién entre la pagina web y la aplicacion y lo
instala en los almacenes de confianza del sistema y de Firefox. Si se crea un
perfil de usuario de Firefox o se instala el propio Firefox después de la
instalacién de AutoFirma, éste no contara con el certificado entre los que
considera de confianza.

Para resolver este problema debera desinstalar AutoFirma y volverlo a

instalar. Tenga en cuenta, sin embargo, que esto implicara que se pierda la
configuracién personalizada establecida en AutoFirma.

6.12 AL UTILIZAR AUTOFIRMA EN UN TRAMITE WEB EN
WINDOWS CON UN USUARIO DISTINTO AL QUE LO INSTALO,
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NO SE ABRE EL DIALOGO DE SELECCION DE CERTIFICADOS:

La version 1.4.2 de AutoFirma Windows instala los certificados de confianza
SSL Unicamente para el usuario que instald la aplicacion. Por ese motivo el
resto de usuarios no pueden utilizar AutoFirma para ejecutar las
Operaciones de firma dentro de tramites online.

Se puede habilitar manualmente el uso de AutoFirma para el resto de
usuarios en los navegadores Internet Explorer y Google Chrome. Para ello,
sera necesario instalar como autoridad raiz de confianza el certificado
generado durante la instalacién.

El fichero del certificado se llama “autofirma.cer” y puede encontrarse en el
subdirectorio “"AutoFirma” dentro del directorio en el que se haya instalado
de AutoFirma. Por defecto:

e C:\Program Files (x86)\AutoFirma (En equipos de 64 bits)
e C:\Program Files\AutoFirma (En equipos de 32 bits)

Para instalarlo, haremos doble clic sobre este certificado:

X

General | Detalles | Ruta de certificacsn |

@,g Informacién del certificado

Este certificado raiz de la entidad de certil iGN no
esde fis Para habilitar la i instale
én d " d

este certi en &l alm
certificacién raiz de confianza.

Emitido para:  127.0.0.1

Emitido por:  127.0.0.1

Vilido desde 27/ 05/ 2016 hasta 25/ 05/ 2026

Obtener més informacién acerca de tertificados

A continuacién, pulsaremos el botéon “Instalar certificado...”:
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Asistente para importacion de certificados _x_|
Este es el Asistente para
importacion de certificados
V. Este asistente le ayuda a copiar certificados, listas de
f certificados de confianza y listas de revocaddn de
P certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacién de su identidad y
contiene informacion que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< ffrés

Asistente para importacion de certificados 5]

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede espedificar una ubicacidn para el certificado.

¢~ Seleccionar automaticamente el almacén de certificados segin el tipo de
certificado

Almacén de certificados:

Mas informacién acerca de los almacenes de certificados

< Atrds |swmge>| Cancelar |

Seleccionaremos la opcion “Colocar todos los certificados en el siguiente
almacén” y pulsaremos el botén “Examinar...”:

Seleccionar almacén de certificados ll

Seleccione el almacén de certificados que desea usar.

i{ | Confianza empresarial -~

----- | Entidades de certificacion intermedias
~{ | Editores de confianza

J 1 Certificadns en lns aue no se rnnﬁr _’.vJ
4 »

[™ Mostrar almacenes fisicos

Aceptar Canﬁarl
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Seleccionaremos el almacén “Entidades de certificacién raiz de confianza” y
pulsaremos “Aceptar”:

Asistente para importacion de certificados x|

Almacén de certificados
Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacién para el certificado.
¢~ Selecconar automaticamente el almacén de certificados seqin el tipo de
certificado
{* Colocar todos los certificados en el siguiente almacén
Almacen de certificados:
Entidades de certificacién raiz de confianza

Mas informacidn acerca de los slmacenes de certificados

< Atrés |sagu|enge>l Cancelar |

Pulsaremos el botdon “Siguiente >"” una vez hemos seleccionado el almacén
al que importar el certificado:

Asistente para importacién de certificados Zl
Finalizacion del Asistente para
importacion de certificados

i . . A
- Se importars el certificado después de hacer clic en
- Finalizar.

Especificd la siguiente configuracidn:

Almacén de certificados seleccionado por el usuario =i

Contenido Cert

< Atrds Finalizar Cancelar

Pulsaremos el botdn “Finalizar” de la nueva ventana:
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Security Warning

. You are about to install a certificate from a certification authority
l'\ (CA) daiming to represent:

127.0.0.1

Windows cannot validate that the certificate is actually from
*127.0.0.1". You should confirm its origin by contacting
"127.0.0.1". The following number will assist you in this process:

Thumbprint (sha1): 30527824 SA4D23FA OF40ABAA 436D300F
G6FAFCFBA

Warning:

If you install this root certificate, Windows will automatically trust
any certificate issued by this CA. Installing a certificate with an
unconfirmed thumbprint is a security risk. If you dick “Yes™ you
acknowledge this risk.

Do you want to install this certificate?

En el didlogo de seguridad que se nos muestra, confirmaremos que
deseamos confiar en este certificado pulsando el botén “Si”.
Finalmente, se nos habra mostrado el resultado de importar el certificado.

Asistente para importacion de certif

Si el proceso finalizé correctamente, ahora podremos realizar tramites con
este usuario desde los navegadores Internet Explorer y Chrome.
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